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1. INTRODUCCION: EMPREY SEGURIDAD CONSLAECNOLOGIAS DE LA
INFORMACION

1.1. La empresa: dispositos de acceso kedes

Enel entorno de las empraas espafiolasl teléfono mévil y el ordenador sonlos
terminales informatcos y de aceso dasredes de comunicaciones preferentes, a la par
en penetacion, alcanzandoada uno de ellos a sh dos terceras partesle las
microempress y la totalidad del resto de empresaka incorpoecion de esta
infraestructura &vorece a las empresas la hora de lleva a cabo su acividad
empresarial, permitiendo beneficiarse de todas las utilidadisvadas de lagcnologia
(acceso a lmrnet, mayor y mejor corectividad a través del correo electrénico,
aplicaciones de gestionlogigica, rapidezde informacién y gegion, etc.). [1] [2] [3]

Ordenadores
100
&\

80\ )
Correo electronico (e-mail) - A AN Red de Area Local
L
N . A\,
N 40 »
\\
Vb 20
Ay \ I_f .
Otras tecnologias (GPS, TPV, etc.) _"}lo * Red de Area Local sin hilos
Vs ey N
/4 N
‘,f'K
\ / /.)
Telefonia movil o Conexion a Internet
N y
\““w*-" p

Banda ancha (fija 0 movil)

—&— Total microempresas (de 0 a 9) ——De(0-2 —#—De 3-9 Pymes y grandes (de 10 o0 mas)

llustracion 1 Infraestructura y conectividad TIC por tipo de empresa
1.2. Seguridad en PYMEs

Generalmente, las pequefias y medianas empresas no tienen una vision globa
sobre la situacion de su seguridad. Lafalta de recursos provoca, a veces, que muchas
PYMES cuenten con una seguridad insuficiente o no sepan exactamente auéles son las
medidas que tienen que adaptar para edar protegidos.

Las empresas egpafidas sufren mas infecciones que las europeas. un 64% de las
egpafdas ha sido infectada alguna vez, frente a un 58%de media en Euopa.

Por eda causa, el 14%de los negocios en Espaiia 30%en Euopa, ha tenido que
detener su negocio. [3] [4] [5]
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1.3. Uso de las TIC por las empresas.

H porcentaje de persomal que utiliza ordenadoresde manera semanalen las
microempresas es casi del 5@ los empeados, pracicamente igual a las de mayor
tamafo. Enel casode que el ordenador dispongaademas de accesoa Internet los
porcentajesson del 49,4%en microempesas frente al 44,9%en pymesy grandes
empresas[1]

% de persona que al menos una
vez porsemana utiliza
ordenadores

% de personal que al menos una
vez por semana utiliza
ordenadores conectados a
Internet

% de personal que disponia de
algln ordenador portatil o
dispositivo similar con tecnologia
3G o superior para acceder a
Internet

" Total De 10249 De 502249 w250 6 mas

[1]

llustracion 2 Personal que utiliza ordenadores y ordenadores conectados a

Internet, al menos una vez por semanas y disponibilidad de dispositivo
movil con tecnologia3G o superior.

2. AMENAZAS DE INTERNET

Estas infecciones se produjeron pese a que el 92% de las PYMEs espafidas y el
93% de las europeas awentan con algun sistema de seguridad.

En lo referente al tipo de proteccion instalada el 26%de los negocios que cuentan
con un sistema de seguridad en Espafia tienen instalado software gratuito.

En lo que se refiere a papel que juega la seguridad en las empresas, las cifras
coinciden y asi, el 55%en Espafia y en Ewopa consideran la seguridad muy importante
para sus empresas. Sin embargo, sélo un 52%de las primeras y un 64% de las
segundas cuentan con una persona dedicada en exclusva a la seguridad

Fnalmente, regpecto a un aspecto tan importante como es la formacion sobre
seguridad informaticay amenaza cbernéticas, el 52% de las empresas espafidas no
recibe ningun tipo de formacion de este tipo, siete puntos por encima de la media
europea. [6]

H 53,5%del total de empleados de empresas de 10 o mas empleados utiliza al
menosuna vez por semana ordenadores para desenpefar lastareas que requieren sus
puestos de trabajo.
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H 43,8% de los trabajadores de las empresasde 10 o mas empleados utiliza al
menos una vez por semana ordenadores conectados a Internet uso éste que
asciende al 46%del personal de empresasmedianas(50 a 249 trabajadores). [7]

En relacioralos prdolemas queueron casados porincidentes relacionados con los
sistemasTICen la empresadurante el afio precedente,el 12,4% de lasmicroempresas
conordenadorhatenido problemasde fundonamento de los serwiios TIC destruccion
0 alteracion de lainformacitn, debidcs a fdlos del softvare o del hardware.

En relacgdn a lasempresas de mayor tamafio, se encuentra que ltasa de
microempresas que tuvo problemas de fumm@amiento de los sercios TIC daidos a
fallos del software o hardware (12,4%)es inferior a la de pymesy grandes empresas
(19,1%)[1] [3] [8]

% de empresas

Problemas de funcionamento de los servicios

TIC, destruccion o alteracion de la informacion

debido a fallos del softw are o del hardw are

Destruccion o alteracion de la informacién debido
a virus o acceso no autorizado

191

Problemas de funcionamento de los servicios
TIC debido a atagues externos

Revelacion de infoermacion confidencial debido a
atagues de intrusion, pharmng o phishing
Revelacion de informacion confidencial en

formato electrénico por los enpleados de la
empresa ya sea intencionadamente o no

m Mcroenpresas (de( a 9) m Pymesy grandes (de 10 ¢ mas)

[lustracion 3 Problemas por incidentes relacionados con los sistemas TIC
en la empresa

2.1. El ataque informético

A lo largo del tiempo, el avancede los medios tecndégicosy de comunicadon ha
provocado elsurgimiento de nuevos vedores de ataquesy de nuevas moddidades
delictivas que hantrandormado a Internet y las tecndogias informaticasen aspectos
sumamente hogtiles para cudquier tipo de organizaddn, y persona,que tenga equipos
conecados daWorld Wide Web.

Un ataque informatico congste en aprovechar alguna debilidad o falla
(wlnerahbilidad) en el sdtware, en el hardware, e induso, en las personasque forman
parte de un ambiente informatico; a fin de obtener un beneficio, por lo general de
indole econdmico, causandaun efeco negativo en la seguridad del sistema, que luego
repercute drecdamente enlos ativos dela organizadon.
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Para minimizar el impado negativo provocado por ataques, existen
procedmientos Yy mejores pradicas que fadlitan la lucha contra las adividades
delictivasy reducen ndablemente el canpo de acadn de losataques.

La seguridad conga de tres elementos fundamentales que forman pate de los
objetivos que intentan comprometer los atacartes. Estos elementos son la
confidendalidad,laintegridad yla disporibilidadde losrecusos.

Afortunadanente, enla acdualidad existe unagama muy amplia de herramientasde
seguridad lo suficientemente eficacesque permiten obtener un adecuadonivel de
seguridad arte intrusones no autorizadashadendo que la labor de los atacartes se
trandorme en un canino dificil derecarer. [9]

2.2. El arma infalible: la ingenieria social

En el mundo de la seguridad de la informacion, el éarte de engafia€ es utilizado parados
fines especificos, principalmente:

U El usuario es tentado a realizar uaecion necesaria para vulnerar o dafar

un sistema: esto ocurre cuando el usuario recibe un mensajeajllevia a

abrir un archivo adjunto, abrir la pagina web recomendada o visualizar un

supuesto video.

'y OF&a2 RS aSEAG2¢ RS SaidsS GALR RS AYyFSOO

sencillo mensaje, logré ser el de mayor propagacion del afio 2005.nizdveare
£ OFyls dzyI RAAGNROAzOAsY Yl aAg@lk O2y | adzyiz2a
2 aGwSyY,2dzNJ SYIFAf gl a of201SRe®

0 El usuario es llevado a confiar informacion necesaria para que el atacante
realice una accion fraudulenta con los datos obtenideste es el caso del
Scam y el Phishing, en los que el usuario entrega informatidelincuente
creyendo que lo hace a una entidad de confianza o con un pretexto de que

4

200 SYRNY Ff32 I OFYoAz2X 3IASYSNIfYSYyGsS dz

Estos casos evidencian ofiraportante caracteristica de la Ingenieria Social: la
excelente relacion costobeneficio obtenida con su aplicacion, la convierte en una
técnica de lo mas seductora: con soélo una llamada telefénica, un correo electronico o
un mensaje de texto via SMSathcante puede obtener acceso a informacién valiosa
del usuario, la empresa o incluso acceder a una red de sistemas.

Si bien se podria entrar en particularidades segun cada caso, es fundamental
comprender que no hay tecnologia capaz de proteger conthagenieria Social, como
tampoco hay usuarios ni expertos q@stén a salvo de esta forma de ataque. La
Ingenieria Social no pasa de moda, se perfecciona y solo tiene la imaginacibn como
limite. [10] [9]
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2.2.1. El tipo de amenaza con mayor idencia

Laamenaza que mas afect6 a las empresas que habian sufrido una infeccion, el 59%
de las PMES espafidas sefialé el malware ¢lo que cominmente se conoce como
G iflisé- como principal amenaza cifra un punto por debajo del porcentaje de empresas
europeas que sefialaron ega opcion. [6]

Otro

Hacker

Contenidos Web
inapropiados

m Europa
o Espafia

Spyware

Spam

Virus

0% 10% 20% 30% 40% 50% 60%

[lustracion 4 Incidencia en la empresa de las amenazas de internet

Las incidencias de seguridad declradas porlas pymes esparfiolas sponen un
problema criticoparael desarrollo delhegocio.Cadavezmas, los ataquessondirigidos
por intereseseconémicosque provocanpérdidasde dinero o informaciénconfidencial.

[4] [11]

Denegacién de servicios I 10, 1%
Troyanos | S 22.7%
o —n—
Virus _EE_I ] I I I I 57:,3% I
Spyware I_IIE_: I I I 80.:5%
Intrusiones remotas en ordenador -,E[L- ' 86.6%:
Intrusiones en e-mail 80,2%
Intrusiones en otras cuentas de servicio Web - d.6$;$ 9:5.4%
Bombas logicas - 3.9%: s:e.m
Robos de informacidn I-:i.m : s(%.s%
Obtencidn fraudulenta de datos personales I- 2.7% : 97:.3%
Fraudes relacionados con banca online . 1.8% I ss:. 1%
Fraudes relacionados con tarjetas de crédito . 1.9% I ss:. %
Robo de ancho de banda WI-FI I. 1.6% : : : ss:.nss : : : :
r T T T T T T T T T 1
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
No

H Si

[lustracion 5 Percepcion de incidencias de seguridad por las pymes.
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2.2.2. H mercado negro del cibercnen

Hoy en dia nadie ¢ni usuario domésticoni empesa es inmuneante el robo
de informacidonconfidencialy suposteriorventa

Ademas,aunqueno hay datos exactos, creemos que este tipo de negocioha
proliferado con la crisisecondémica.

Dondesin duda se nota la necesidadde dinero de estasmafias esen la
proliferacionde ofertasde venta,en la guerra de precios y en la diversificacion
de negocio.Haceunos afios, solo vendianunos pocosdatos de tarjetas de crédito.
Ahora,ademasde que ofrecen hasta lafechade nacimiento de la mascota familiar
de la victimarobada, se ofrecen arealizarotro tipo de serviciosen nombre del
comprador, como duplicar fisicamente las propias tarjetas o realizar compras
anonimasy enviarlasal domicilo del ordenante.

Segun el FBI, las organizacionescibercriminales funcionan como empresas,
contandocon expertosespecializadospara cadatipo de trabajo y ocupaciéon. A
diferencia de una organizacion empresarial, estos cibercriminalestrabajan sin
horarios,sin vacacioney sinfines de semana.

Este tipode mercado tiene todos los ingredientes necesariogara satisfacera
ley de la oferta yla demanda:compitenen precios,ofrecen servicios afiadidosdan
pruebassin compromisogarantzan la devolucion si los datosno son operativos
(o sila cuenta notiene un capitalminimo 3 I NJ y { kdlusofRh&eénXompras
andénimas para losvendedores[12]

Tarjetas de crédito Precio

Tarjetas de crédito Tarjetas de Desde 2§ hasta 90%

crédito fisicas Mdquinas Desde 1803 + coste de los datos|

duplicadoras de tatjetas Cajeros Desde 200 hasta 1.000 $

automdticos falsos Credenciales Hasta 3.500%

bancarias Desde 80 yhasta 700% (con garantia de saldo)
Transferencias bancarias y cobro de cheques Entre el 10 y el 40% del total a transferir o cobrar

10% para cuenta simple sin saldo verificado

Cuentas de tiendas online ypasarclas de pago Entre 80 v 1.500% con saldo verificado

Disefio ¢ implementacion de falsas tiendas online Segiin proyecto (sin especificar)

Compra y envio de productos Entre 30 y 300% (dependiendo producto)
Alquilerenvio de spam Apartirde 15%

Alquiler SMTP A partir de 20$. 40% para uso durante 3 meses
Alquiler VPN 20% para utilizacion para 3 meses

llustracion 6 Principales caracteristica del funcionamiento del mercado
negro.
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2.3. El panorama de la seguridad de las TIC en la empresa espafiola

Las incidencias de seguridad declradas porlas pymes espafiolas sponen un
problema criticoparael desarrollo delhegocio.Cadavezmas,los ataquessondirigidos
por interesesecondémicosque provocanpérdidasde dineroo informaciénconfidencial.

| | | | | | | | | |
Denegacidn de servicios 89, 9% 10, 1%
Troyanos I 22,7%
b l l T l l l l | i
Spam I L ) 41.3% )
H [ [ [ [ ] ] ] ]
virus [ Y 57.3%
| | | | | | | |
Spyware IR , ) ) 80.5% )
Intrusiones remotas en ordenador -,E[L- B6.6%
b l | | | | |
Intrusiones ene-mail IENEEE ) , ) 60 3%
! ! i i i i i
Intrusiones en otras cuentas de servicio Web [ 4. 6% 55, 4%
i i |
Bombas légicas 3.9% 96, 1%
a - ) !
| |
Robos de informacion [l 3. 96, 9%
! | |
Obtencidn fraudulenta de datos personales ll2.7% 97, 3%
I ] ]
Fraudes relacionados con banca online I 1.9% ) 98, 1%
i ! 1
Fraudes relacionados con tarjetas de crédito [l 1.8% ) 98, 1%
98.4%
i

Robodeancho de banda WI-FI ] 1.6%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
H 8i No
llustracion 7 Percepcion de incidencias de seguridad por las pymes

Lasgrandesempresasmuestranun nivel de alto de preocipaciony conciencacion
por la seguridad TICEn los udltimos afios han invertido en tecnologia yhan
implantado procesosy organizaciones paramejorar sus niveles de segurichd. El
presupuesto dedicada@ la seguridadha crecidonotablemente hastdlegara superarel

15%del total dedicadaa TIC[11]

. ' '70,0% |
Seguridad en Internet i 0% |
eguridad en Inte rne 31’0%" ! !

Sistemas de prevencion de intrusos / Filtros | 83’0?’{’
. I 89,0% |
Gestion de ide ntidades ”’uz% I '

: Z,U'ﬁz

Backups de datos 78.0% |
Sistemas de deteccion de intrusos / Antivirus / otros sistemas de 'so,u%i
dete ccion 57,0% | \ H

Encriptacion de documentos | 72’0%
) ' " 93,0%

Firewalls 77.0% | :

; : i i i i i i i i !
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
m 2006 2007

llustracion 8 Porcentaje de empresas que tienen emplementadas
herramientas de seguridad
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2.3.1. Microempresas. Riesgos que contemplan las politicas de seguridad de las
empresas

Lasempresagjue disponende unapoliticade seguridaddefiniday sujetaa revision
periddica, la utilizan para tratar, en primer lugar, los riesgos de destruccion ocdtera
de la informacion debido a accidentes inesperados ataques (un 89,3% de las
microempresascon politica definida). En menor proporcion, pero en porcentajes
elevados tambiénse contemplanaspectos comaos problemasde funcionamientode
los servicios TlQlebido a ataques externos (82,9%)0 casosen los que se revele
informacion onfidencial debido a intrusionpharming, phshing o por acddente
(77,2%.

Como se aprecia en la siguiente tabla, los sectonean€iero e inérmatico,

telecomuncaciones y audiovisuales, son los que comg&an en mayor medidéos tres
tipos de riesgo e suspoliticas de seguridadl] [2] [8]

% de enpresas

Destruccion o alteracion de fa ﬁ 95‘1

informacion debido a

accidentes inesperados o . 893
ataques
Problemas de funcionamiento
de los servicios TIC debido a . 829
atagues externos !
confidencial debido a
intrusion, pharming, phishing o . 772
por accidente

Microempresas (de 0 a 9) mPymes v grandes (de 10 6 mas)

llustracion 9 Riesgos que contemplan las politicas de las empresas.

11



Estategia y Politica de Empresdsirewalls

2.3.2. Pequefia y mediana empresa. Percepcion de la importancia de la
seguridad

El gréfico siguientedenota que las pymesno tienen la formacion necesariapara
combatir lasnuevasamenazasEstafalta de conocimento puede estar motivadapor
la ausencia dgpersonalcualificadoen materiade seguridadlCen laspymesespafiolas:
Gnicamente el 16% de las pymes encuestadasdeclara disponer de expertos en
seguridadTICen su plantilla[11]

Virus 74,6%: l:o,s%

R f f C674% : O S 755
Spyware EENEZN f e f TR
s s30% | L ——— 25
Fallos técnicos : s02% : | g BEI
ey j NETE O — 5%
Fraudes NA3/E  s00%  — L ——— %
e I 92% __
Robos de informacion NN 38.8%: —LF_
meuw ' 3ge% RS0
Bombas I6gicas & 537-9% _
: T :
Pharming EEE 209% RS S 2 R S

.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%
H Alto Medio H Bajo B Nulo

[lustracion 10 Grado de conocimiento de las incidencias de seguridad

2.3.3. Pequeia y mediana empresa. &iipo de amenaza le afecté mas

Regpecto a la amenaza que mas afectd a las empresas que habian sufrido una
infeccion, el 59%de las PIMES espafidas sefiaé el malware ¢lo que cominmente se
conoce como @ iflisé- como principal amenaza cifra un punto por debajo del porcentaje
de empresaseuropeas que sefialaron esa opcion. [4]

% |

Espafia Eurona |
Virus 5% 60%
Spam 13% 13%
Syware 1% 16%
CmtenidosWeb inapropiados 3% 3%
Hacker 3% 4%

llustracion 11 Amenazas que afectaron a las pymes

2.3.4. Las TIC en empresas de menos dé&dbajadores

El69,7%de las empresasde menosde 10 empleadosdisponede ordenadoresy el
25,0% tienenstaladaunaRedde ArealLocal(LAN).
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En cuanto al uso de Internet, el 64,1%de las empresaspequefiasdispone de
accesoa Internet,lo que suponeun incremento dell04%respectoa enerode 2010.EI
96,8% de estas empresas con conexiona Internet acceden mediante alguna
solucién de Banda ancha.

En cuanto a las comunicaciones,el 70,7% las empresascon menos de 10
empleadosson usuariasde telefonia mévil y el 17,9%utilizan otras tecnologias (GPS,
TPV,...).

En cuanto a la presenciaen la Red, el 25,9%de las empresaspequefias con

conexion a Internet dispone de paginaweb, lo que suponeun incrementodel 3,7%
respecto aenerode 2010[13] [3] [8]

Porcentajes

Enerode 2010 Enerode 2011

Ordenadores 66,2 69,7
Red de Area Local 22,9 25,0
Red de Area Local sin hilos 1.4 14,1
Conexidéna Internet 58,1 64,1
Conexién a Internet mediante banda ancha (fija 0 mévil)1 94,3 96,8
Telefonia maovil 66,3 70,7
Ofras tecnologias (p.e. GPS, TPV, efc.) 15,5 17.9
% de empresas con conexion a Intemet y sttio/pagina web.1 25,0 259

! Porcentaje sobre el total de empresas con conexiona Internet
llustracion 12 Infraestructuras TIC de las empresas de menos de 10

empleados.

2.3.5. Las TIC en emgsas de mas de 10 trabajadores

El porcentajede empresas con conexién por Bandaanchafija ha aumentado del
98,2%en enerode 2010 al 99,.3% en enero de 2011. Por su parte, el porcentgje de
empresascon conexiora Internety paginaweb ha pasadodel 63,9%al 67,0% mientras
gue lainteraccion delas empresascon las AdminigracionesPublicas via Internet se
ha incrementadodel 70,1%al 84,0%.

El 40,5% de las empresasrealizan intercambio electrénicode datos con otros
sisemasTIC externod.osmensajesntercambiadoson mas frecuenciasonel enviode
instruccionesde pago a entidades bancarias (755%) y el envio o recepcion de
informacibn conla AdministraciériPublica64,8%).

Lasventasa través de comercio electronicorepresentaon el 11,5%del total de
ventas efectuadas polas empresasespaniolas. El 89,4% de las ventas por comercio
electronico tuvierorcomodestinootras empresas(Busnessto Busines, B2B).

13



Estategia y Politica de Empresdsirewalls

Las compras a través de comercio electronico representaronel 15,6% de las
compras totaleefeduadaspor las empresasun 0,9%masque en el afio anterior. [3]
[14]

“’Porcentaje sobre el total de empresas con conexién a Internet

100% A —e— % de empresas con
Banda ancha fija(1)
B0% -
.'-
L
— = % de empresas que
FO0% oo iz é
R —— . !JtllIZO In_ternet para
P interaccionar con la
60% ‘“““I_“_‘:"_"_":rf"‘if “““““““““““““““ AAPP
90% - —a— % de empresas con
conexion a Internet y
40% . . . 1 Pagina Web(1)
2008 2008 2010 2011

llustracion 13 Evolucion de las TIC 2002011

2.4. La defensa minima

Servicios de internet

Envio o recepcion de informacion sobre @ ———— ©5.17
productos ) 67.0%

Envio de nstrucciones de pago a entidades ﬁ#ﬂ%
bancarias o
_ 51.2%
Envio de pedidos a sus proveedores ﬁ@ﬁﬁ:

. - 91,2%
Recepcion de facturas electronicas 42 3%
Envio o recepcion de documentacion sobre ﬁ‘y 50,5%
a

transporte, envios o entregas !

htercanmbio automatizado de intormacion con la ﬁ 56,6%
AAPP =
] o 251%
Envio de facturas electronicas ﬁejy%

ﬁg 3%
Recepcion de pedidos de clientes ] =

1

Mcroempresas (de 0 a 9) m Pymes y grandes empresas (de 106 mas)

llustracion 14 Tipo de intercambio electrénico de datos con otras
empresas.

14



Estategia y Politica de Empresdsirewalls

2.4.1. Tipos de defensas /ataques

El motivode que se creen mastroyanos, keylogyersy bots que ningun otro tipo
de malware es porque resultan los masutiles para el robo de identidad. Enel afio
2005, casilamitad de los nuevoscodigosmaliciososeran troyanos:

Y it

2 Y

1)
=

l[lustracion 15 Nuevo malware por tpo.

Alciere de 2010, la situaciénes mucho peor, ya que los troyanossuponenmas
del 71 por cientodel nuevomalware.

Los hackersbuscan el beneficio econdmico,y la venta de los datos que
consiguen mediantelasinfeccionesyedes de bots, phishirg, etc., pruebaque
no setrata de un argumentodel ultimo éxito de hollywood, sino deuna realidad.
[12]

2.4.2. Ataguesde negacionde servicio.DoS, Deniabf Sevice)

Los ataques DaS son puramente malicios@ No producen ningun beneficio para el
G KkSOldnasque eld LI | de Gullsredes, o parte de ellas queden inaccesiblepara
sususuarics. Unataque DoSsolre- carga el sistemade manera quelo deja inkebilitado,
negando asila posibilidad de utilizar los serviciosde la red. [ 2 & ke&r&éen@an
grandes paquetes de datos o programas que requieren que el sistemaresponda
continuamente a comandogalscs. [1]
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2.4.3. Fugas internas de informacion

La amenazatambién puede provenir de la propia empresa, bienpor errores
humanos,bien por accionesdeliberadasde los usuariosdel cloud Estos incidentes
desencadenan péidasde informacion,con los consiguienteslafiosen la imagende la
empresa Yy las posibles consecuenciaslegales y/o juridicas. Para evitar estas
situaciones|as organizacionesitilizan medidascomo la incorporacionde clausulage
confidencialidad en los contratos la- borales oel establecimientode politicas de
seguridad15]

2.4.4. Autenticacion y certificacion digital

Son productos definidos en torno a los certificados digitales para aportar mayor
seguridad a procesos, aplicaciones y sistemas que los utilizan. Estos productos permiten
aplicar los certificados digitales en distintos escenarios y situaciones.

Los certificados digitales se usan también en tarjetas inteligentesyast cards en
lascuales se pueden almacenar, y por tanto en esta categoria se recogen los productos
relacionados con dispositivos lectores de este tipo de tarjetas. EI DNI electrénico, o
DNle, es un ejemplo de tarjeta inteligente que incluye certificados digitales para
autenticacion y firma.

Asi mismo, se incluyen en esta categoria todo tipo de productos que permiten la
creacion y emision de certificados digitales.

2.4.5. Gestion y control de acceso e identidad

Son productos destinados a dotar a las empresas y organizacionmasaaismos
que permitan: gestionar usuarios y sus datos de identificacion; asociar roles, perfiles y
politicas de seguridad; y controlar el acceso a los recursos. Suelen ser integrados con
mecanismos de autenticacioén que posibilitan el control de acdagod de los usuarios
en los sistemas informaticos.

2.4.6. Anti-fraude

Las herramientaanti-fraude estan destinadas a proteger a los usuarios de ataques
que utilizan practicas denominadas de ingenieria social. Uno de los objetivos de la
ingenieria social es ceaguir, mediante engafos, datos de los usuarios (contrasefias,
OdzsSyilFd RS O2NNB23IX0 LI NI NBFEATIFNI O2y Stf2

Estos ataques consisten, entre otros, en el robo de informacion personal y de datos
bancarios y la suplantam de identidad, utilizando para ello técnicas como intentos de
fraude bancarigphishing) redireccién de paginas wegpharming) correo electrénico
no deseado(spam) o malware disefiado al efecto (programas que capturan las
pulsaciones de tecladokeylod SNBE > NBX 02t SO0 ADNBA RS O2y (NI as
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Los intentos de fraude mas frecuentes llegan a través de mensajes falsos (accesos a
ASNIDAOA2& FAYIYOASNRAZ 2FSNIIFA RS GNrolez2 7
datos asi obtenidos se utilizan para liear fraudes o comerciar con esta informacion
para ser usada en actividades que persiguen obtener un beneficio econdmico,
generalmente con perjuicio del usuario engafnado.

El fraudeon-line es una amenaza que utiliza multiples técnicas y distintas \@as d
entrada (servicios en Internemalware) pero sobre todo se caracteriza por explotar la
confianza de los usuarios y su dificultad para diferenciar aquello que es legitimo de lo
que no lo es.

2.4.7. Anti-malware

Son herramientas destinadas a la proteccion dg¢esias informaticos: servidores,
ordenadores de sobremesa, portatiles, dispositivos moviles, etc., frente a todo tipo de
software malicioso que pueda afectarles (virus, troyanos, gusapygsjare etc.)

El software malicioso malwarees una amenaza queiliza multiples técnicas y vias
de entrada: paginas web, correo electrénico, mensajeria instantanea, descarga de
ficheros de redes P2P, dispositivos de almacenamiento externos (memorias USB, discos
RdzNP & SEGSNYy2as /5483 5 +5 fozoxdénader. BnldzdiE,2 & | 6 A
estas vias, son utilizadas porrmahlware para infectar a los sistemas informaticos y
propagarse por ellos, afectando de distintas formas al uso para el que estan destinados
(impidiendo acciones, vigilando usos, ralentizandoesists, ejecutando acciones no
LISNY¥AUGARIFAZIX0® [-hawarK NG 064 Geyidralizado ¥ Yasi mas
antiguas que existen.

2.4.8. Control de contenidos confidenciales

Son herramientas que previenen la difusion, accidental o intencionada, de cualquier
tipo de informacién o datos fuera de una organizacion. Evitan la fuga de informacién a
través de correo electrOnico, mensajeria instantanea, transferencia de ficheros
mediante FTP, redes P2P, chats, blogs o mediante dispositivos externos de
almacenamiento, comes el caso de las memorias USB.

Actlan monitorizando todo tipo canales de comunicacion, desde y hacia el exterior
de la organizacién, evitando la fuga de informacion e implementando politicas de uso
de informacion sensible.

Se incluyen en estas hem@entas aquellos sistemas que gestionan el ciclo de vida
de informacién, controlando el uso autorizado de documentos electrénicos y facilitando
la destruccion de los mismos cuando estén en desuso.
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2.4.9. Sistemas y herramientas criptograficas

Son herramierds destinadas a proteger la confidencialidad de la informacion
tanto en transito como almacenada. Permiten el cifrado y descifrado de la informacion
mediante técnicas criptogréaficas, o que impide un uso indebido de la misma por
personas no autorizadas yepnite el intercambio de la informacion de forma segura a
través de medios o sistemas de comunicacion inseguros, por ejemplo a través de correo
electronico o transferencia de ficheros.

Asi mismo, no solo protege la confidencialidad de la informacioo,gie ademas
incorpora mecanismos para detectar modificaciones, cambios o manipulaciones
durante su envio o almacenamiento. Por tanto, son herramientas que también
protegen la integridad de la informacion.

2.4.10Contingencia y continuidad

Son herramientas cuyobjetivo es facilitar el proceso de implantar planes de
contingencia y continuidad en las organizaciones en todas sus fases. Por tanto, son
herramientas que facilitan y posibilitan la gestibn de los planes de contingencia y
continuidad, desde su concepaid disefio hasta su implementacion, pasando por su
seguimiento, mejora continua y gestion de los incidentes que se puedan dar y que
pondran a prueba dichos planes. Entre estas herramientas, las de recuperacion de
sistemas, tras un incidente que afecta allgponibilidad de la infraestructura TIC y las
herramientas de copias de seguridad, son fundamentales para la implantaciéon de
planes de contingencia y continuidad en las organizaciones.

Para que un plan de contingencia y continuidad funcione correatégnes
importante un buen disefio del plan, establecimiento de los tiempos de recuperacion
necesarios, implementacion de medidas y politicas y valoracion del impacto.

Estas herramientas estan muy enfocadas a la recuperacion ante desastres e
incidentes de seguridad. La externalizacibn se ha convertido en un elemento
fundamental de este tipo de herramientas, como son las soluciones de copia de
seguridad remota. Por otra parte, la virtualizacion esta cobrando importancia a la hora
la de conseguir reducir lo &imo posible los tiempos de despliegue y puesta en
marcha de infraestructuras de respaldo, con el objetivo de reducir los tiempos de
interrupcion de la actividad.

2.4.11Cortafuegos / VPN / IDS, IPS

Son productos destinados a proteger los sistemas y dispmsittenectados a
una red. Son herramientas que permiten establecer un perimetro de seguridad y
garantizar las comunicaciones seguras para evitar accesos no autorizados y ataques
provenientes de de redes externas y de internet.

Esta categoria agrupa a proctos que aseguran que las comunicaciones hacia y
desde la red, corporativa 0 doméstica, cumplen las politicas de seguridad establecidas.
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Para ello rastrean y controlan las comunicaciones, bloqueando el trafico, detectando
comportamientos anémalos y atagsig/ evitando intrusiones no autorizadas. También
se integran en esta categoria las herramientas que permiten extender la red corporativa
a entornos distantes (sedes remotas, oficinas) creando enlaces de comunicacion
seguros.

2.4.12 Seguridad en movilidad

Son heramientas destinadas a la proteccion de redes inaldmbricas y dispositivos

méviles o de dispositivos en movilidad (portatiles, P[ShsartphoneE X 0 RS F2 NX |

se minimicen o reduzcan los incidentes de seguridad. Un ejemplo es la proteccion de los
datos en caso de sustraccion o la pérdida de dispositivos.

Asi mismo, son herramientas que protegen no solo a los dispositivos en
movilidad, sino que ademdas proporcionan proteccion y seguridad a aquellos
dispositivos e infraestructuras a las cuales se conecthchos dispositivos,
proporcionando mecanismos de acceso y autenticacion robustos, que posibilitan el uso
de redes de comunicaciones desde cualquier localizacién o situacion de forma segura.

Algunas de estas herramientas disponen ademas de hardwardoralicde
autenticacion, como lectores biométricos de huella digital, lectores de tarjeta, etc.

2.4.13Control de trafico de Red

Son herramientas destinadas al control de la actividad de las infraestructuras de
comunicaciones de una organizacion con distintoetdlns: cumplimiento de politicas
de seguridad de la organizacion, seguridad perimetral y disponibilidad y uso adecuado
de los recursos.

Permiten controlar el trafico generado y recibido mediante el empleo de sondas
0 sistemas que recolectan informanié@n tiempo real de los elementos de la red,
realizando también un analisis de los datos recogidos para detectar situaciones que
estan fuera de los parametros normales de operacion. Se realiza asi un control sobre el
uso del ancho de banda, los usuaridgjpo de trafico y del rendimiento en general.

Son herramientas centradas en proteger la disponibilidad de las infraestructuras de
comunicaciones de las organizaciones.

2.4.14 Gestion de eventos

Son productos que permiten llevar a cabo la gestion de evamiosidentes de
seguridad en cualquiera de sus fases, ya sea antes, durante o después de que se
produzca un incidente. Recogen, cotejan y hacen informes con los datos de los registros
de actividad g9 de los dispositivos de seguridad o de red instalaok red de area

local (LAN)routers (enrutadores),switchesd O2 y Ydzi I R2NBX a0 O2 NIi | FdzS

mismo, permiten establecer un flujo para la gestién de los eventos de seguridad de
forma que sea posible tratar los incidentes de forma organizada yiesdo un
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procedimiento cuyo objetivo es la resolucion del incidente en el menor tiempo posible y
con las menores consecuencias para las organizaciones.

Son herramientas que posibilitan actuar en la prevencion, deteccion, mitigacion,
analisis y aplicaciode contramedidas.

2.4.15Auditoria técnica y forense

Son herramientas destinadas a la realizacion de auditorias de sistemas,
aplicaciones y datos, para determinar posibles fallos de seguridad o brechas que
pudieran ser fuente de un incidente de seguridad ¢t fanto, de un riesgo para los
activos de una organizacién. Por tanto, de forma general, son herramientas de
prevencion.

Por otro lado, en esta categoria se incluyen las herramientas de auditoria
forense que, a diferencia de las anteriores, estan dadas a determinar qué ocurrio y
como se ocasiond un incidente de seguridad, una vez que éste ya ha tenido lugar. Por
tanto, son herramientas de andlisis posteriores a un incidente.

En la realidad, ambos tipos de herramientas se pueden combinar ygenosl
casos, se pueden usar de forma indistinta tanto antes como después de un incidente,
puesto que muchas de sus funcionalidades son similares o realizan las mismas tareas,
pero en un momento distinto del tiempo.

Las herramientas mas orientadas a aadda forense hacen uso de ldsgs o
registros que quedan almacenados en los sistemas para establecer la historia del
incidente, asi como de los rastros de la actividad del incidente que puedan encontrarse
en otro tipo de registrog.14]
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2.5. Anatomia de un #&aque informéatico: Rases

Gonocer las diferentes etapas que corforman un daque informatico krinda la
ventaja de apendera pensarcomo los atacartesy ajamas subesimar su mentalidad.
Desdela peaspetiva del profesonal de seguridad, se debeaprovecharesas hablidades
para canprendery andizar laformaen que losatacartesllevan a caboun ataque.

Lasiguiente imagen1 muedra lascinco etapaspor lascudessude pasarun ataque
informatico al momento de serejecuado:

Phase 1—Reconnaissance

Phase 2—Scanning

Phase 3—Gaining Access

Phase 4—Maintaining Access

\\\‘> Phase 5—Covering Tracks

0 Fasel: ReconndssancgReconoémiento)

Esta eapa involuca la oltenddn de informaddn (Information Gathering) con
respeto a unapotendal victima que puedeseruna pasonau organizaaon.

Por lo general, durante eda fase serecure a dferentesrecursos delnternet como
Google, ertre tantos otros, para recdecar datos del objetivo. Algunasde lastécricas
utilizadasen ege primer pasosonla Ingenieria Social, el Dumpster Diving, el sniffing.

U Fase2: Scanring (Exploraaon)

En eda sgunda @apa se tilizalainformadon oltenida enlafasel para sondearel
blancoy tratar de obtener informadon sobre el $stema victima cano direcdones|P,
nombresde hog, datosde autenticadon, entre otros.

Entre las herramientas que un atacarte puede emplear durante la exploradon se
encuertra el network mappeas, port mappes, network scannes, port scannes,
y vulnerability scannes.
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U Fase3: Gaining AccesqObteneracces)

En egainganda canienza amaterializarse el aaque a través de la explotadon de
lasvulnerabilidadesy defecdos del sstema (Haw expoitation) descubertos durante las
fasesde reconoémiento y exploradon.

Algunas de las técricas que el aacarte puede utilizar son ataques de Buffer
Overflow, de Denial of Service (DoS), Distributed Denial of Service (DDos), Passvord
filtering ySesson hjackng.

0 Fased: Maintaining AccesgMantener el accesp

Una vez que el atacarte ha consayuido accederal sistema, buscaa implantar
herramientas que le pemitan volver a accederen el futuro desde cudquier lugar
donde tenga accesoa Internet. Para ello, suden recurir a uilidades badkdoors,
rootkitsy troyanos.

U Faseb: Qovering Tracks(Borrar huellas)

Una vez que el atacarte logré obtenery mantener el accesoal sistema, intentara
borrar todaslas hudlasque fue dgando duante la intruson para evitar ser deéectado
por el profesonal de seguridad o los administradores de la red. En consecuenia,
buscad eliminar los archivos de registro (log) o alarmas del Setema de Detecdon de
Intrusos(IDS. [9]
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3. LA SEGURIDAD EN IEFDR
3.1. Introduccion

Desde que las empresas e individuos comenzaron a comunicarse mediante Internet
ha surgido un problema de seguridad que afecta a los datos que mantienen en sus
sistemas privados asi como aquellos que smviados a sitios remotos de la red
mundial.

Los firewalls ofrecen una solucion a estos problemas y ha surgido una amplia
variedad de tecnologias y estrategias de entre las cuales se encuentran, como
innovacion de los ultimos tiempos, los firewalls distidos, que permiten establecer
politicas mas flexibles y robustas que los sistemas convencionales que dependen
fuertemente de la topologia de la red sobre la cual se implementen.

Considero necesario introducir las tecnologias utilizadas en la implegiéntde un
firewall tradicional ya que estas son la base sobre la cual se desarrollaron los firewalls
distribuidos[16] [1]

3.1.1. Necesidad de seguridad

El uso de las computadoras se ha convertido en la herramienta esencial para el
manejo de informacién en n@éra vida cotidiana y mas aun en la realizacion de los
negocios de hoy en dia.

Como consecuencia ha surgido una necesidad de compartir informaciéon entre
usuarios y entre estos y organizaciones o empresas. Esta necesidad ha sido dirigida por
dos fuerzas:ds laboratorios y proyectos de investigacion, que ante la necesidad de
colaboracion necesitaron compartir informacion entre diferentes grupos situados en
lugares remotos y desarrollaron protocolos y métodos para transferir datos (como por
ejemplo TCP/IPY; por otro lado los intereses de las empresas, la necesidad de mejorar
el intercambio de informacion corporativa entre oficinas o edificios llevo al desarrollo
de varios protocolos desarrollados para estos fines.

Luego, la necesidad de comunicacion seeedio a grandes areas y surgieron
nuevas industrias en la manipulacion de routers, gateways y otros dispositivos para
posibilitar tal transmision de datos. Asi mismo se establecié una tendencia al uso de
protocolos estandares de uso comun entre multitud deganizaciones que les
permitiria intercomunicarse de forma apropiada.

Muchas organizaciones ofrecen servicios mediante sus sistemas de comunicacion, la
efectivizacion de tales servicios requiere el acceso a recursos criticos del sistema de
informacion @& la empresa (archivos, dispositivos de almacenamiento, lineas
telefonicas, etc). Dichos recursos deben ser protegidos contra el uso indiscriminado y
malicioso por parte de usuarios no deseados. Si un sistema de comunicacion es
vulnerable a estosifios deataques, el riesgo de pdida de datos es importante. Este

23



Estiategia y Politica de Empresdsirewalls

riesgo potencial de seguridad aumenta junto con el nivel de dependencia en tecnologia
de informacidn, lo que requiere el uso sistemas de seguridad mas confiables y robustos.

Las redes son riesgaspor tres razones:

0 Existen muchos puntos vulnerables desde donde puede ser lanzado un
ataque,

U El perimetro fisico del sistema de comunicacion se ha extendido, existiendo
mensajes de entrada y salida, manteniendo contacto con todos los otros
sistemas coectados a la red,

U Las redes ofrecen multiples servicios de conexion, cada uno con un punto de
acceso propio. Cada uno de estos requiere una proteccion adecuada contra
intrusos y cada una ofrece una complejidad y dificultad propia.

Las organizaciones peen un conjunto de computadoras conectadas a la red propia
y al exterior (no son simples computadoras conectadas unas a otras), que deben ser
capaces de establecer comunicaciones confiables con cualquier dispositivo en la red
(completa). Puesto de estarfoa, parece ser una tarea bastante complicada en lo que a
seguridad se refiere. Afortunadamente la red puede ser configurada de manera que
solo una computadora necesite comunicarse con el exterior. Tal dispositivo dedicado es
llamado "compuerta cortafuegts(firewall gateway) y suele ser el principio de una
estrategia de seguridafi7] [16]

3.1.2. Requerimientos funcionales de una solucién de seguridad

La implementacion de un buen sistema de seguridad requiere el uso de ciertas
funciones que permitiran aseguraa tonfidencialidad e integridad de los recursos de
nuestra red contra los ataques de intrusos. De este planteo surgen algunas cuestiones
[ChesBell], previas a la eleccidn de las tecnologias a utilizar, que deberan se resueltas al
momento de implementar umecanismo de seguridad efectivo para una red:

¢, Que recursos tratamos de proteger? Un determinado host posee ciertos recursos y
tiene acceso a otros recursos de la red. Deben determinarse qué recursos son criticos
para la organizacion y deben, por lo tanser protegidos contra el acceso de intrusos.
Tales recursos pueden ser archivos confidenciales, dispositivos de almacenamiento u
otro tipo, lineas de conexiones, etc. Estas decisiones determinaran las medidas a tomar
0 estrategia que aseguraran la apbtn de los permisos de acceso a los recursos para
cada posible usuario (host confiable o no); por ejemplo, si queremos proteger todos
eso0s recursos, debemos efectuar un control en un punto previo a la entrada a la red
local.

Estas decisiones deben toman consideracion otra cuestion referida a donde se
originan los problemas de seguridad, es decir ¢contra quien defendemos nuestros
sistemas?. Es posible que un intruso asuma la identidad de un host confiable para la red
y tenga acceso a recursos que deaoforma no tendria. Ademas debemos tener en
cuenta qué tan severo seria que la seguridad sea quebrada y los recursos de la red sean
accedidos por usuarios no deseables. El objetivo es que esto nunca suceda por lo que
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podriamos decidir implementar una eategia severa con mecanismos de alta calidad,
pero estamos dejando de lado otro importante factidr3] [17] [16]

3.2. Seguridad erTransito

Todas las comunicaciones entre sitios daeman parte de una red palica son
vulnerables a ataques de escuchas, éstsgo estd asociado con la importancia que
tiene la informacion para quien tenga la habilidad de interceptar dicha comunicacion.

La seguridad en trésito enfatiza la necesidad de mantener los datos seguros
mientras transitan una red publica como Internasi, disponemos de ciertas funciones
0 servicios que cubren distintos puntos de este aspdtiqd/] [18] [17] [16]

3.2.1. Limitar la exposicion de la red interna

De esta forma podemos ocultar "todo" lo que sucede dentro de la dedia
organizacion de la regdublica, que de otra forma significaria un riesgo en la seguridad
de las comunicaciones y los recursos.

Mediante este servicio es posible ocultar el esquema de direcciones de la red
interior, para evitar que cualquier host no confiable efectie comurices de forma
directa con alguno de los host de nuestra red, asi ctantbién asegurar que todo el
trafico entre hosts confiables de la rgativada que atraviese una red Iplica se
mantenga de esa forma (es decir, solo accesible a aquellos hosts a gesties
destinada la comunicacion). Estas funcionalidades pueden ser logradas mediante el uso
de la Traduccion de Direcciones de Red (NAT) y de Redes Privadas Virtuales (VPN)
respectivamente.

3.2.2. Criptografia

La necesidad de comunicarnos nos ha llevado a un dieeconexiébn que nos
permite enviar datos a cualquier sitio del mundo. Surge entonces el riesgo de que
cualquiera pueda interceptar nuestros mensajes; si nuestros datos tienen cierta
confidencialidad seria entonces deseable que nadie, que intercepte dicha
comunicacién, pueda acceder a ellos, sino solo el receptor deseado.

La criptografia es la transformacién de un mensaje, mediante mecanismos y claves,
en una forma ilegible y sin sentido propio. De esta forma, quien intercepte un mensaje
encrptado no seé capaz de saber ques lo que tiene en su poder. Los mecanismos de
encriptacion utilizados en la actualidad aseguran que solo el receptor deseado sea
capaz de leer el mensaje recibido aplicando el proceso inverso de encriptacion.

La criptografia ofrece na segunda funcionalidad: autenticacion. ¢Sabemos con
quién nos comunicamos en Internet? ¢ Es confiable la otra parte? La criptografia agrega
a las comunicaciones sobre Internet un aspecto de seguridad muy importante, la
certeza de la identidad de aquellterceros con quien se establecen comunicaciones y
se intercambia informacion. El hecho de poder desencriptar un mensaje correctamente,
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por parte del receptor deseado, le da la seguridad de quién lo ha enviado ya que solo
dicha entidad pudo encriptar el meaje que ha sido recibido (aunque existen algunas
consideraciones a este respecto que seran tratadas mas adelante).

3.2.3. Tunneling de Trafico, Puntos de control y Monitoreo

La transmision de paquetes entre dos sistemas finales remotos en Internet involucra
la intervencion de varios sistemas intermedios que pueden tener acceso a la
informacion transmitida si no se considera ningun esquema de privacidad.

Un tanel es un tipo especial de conexidn entre dos sistemas a través de una red.
3.3. Regulacién de Trafico

Otro de los aspectos importantes acerca de la seguridad de las redes es regular de
cerca qué tipos de paquetes pueden viajar entre redes. Si un paquete que puede hacer
algo malicioso a un host remoto nunca llega a él, el host remoto no se vera afectado. La
regulacion del trafico provee este servicio entre hosts y sitios remotos. Esto sucede en
tres areas basicas de la red: routers, firewalls y hosts. Cada uno provee servicios
similares en diferentes puntos de la red. De hecho, la linea que los diferencia es
arbitraria y difusa[19][20][21] [16]

3.3.1. Politica de seguridad

Una politica de seguridad es un conjunto de decisiones que determinan, de forma
colectiva, la postura asumida con respecto a las medidas deidagumplementadas
(o a implementar) en una red d®mmputadoras.

No existe una férmula para la politica de seguridad de una red privada sino que cada
responsable debe disefiarla segun el caso.

Las consideraciones de una politica de seguridad estan dirigidas por las necesidades
estructurales, de negocso o tecnologicas de la organizacién y pueden involucrar
decisiones tales como restringir el trafico de salida de red que permita a los empleados
exportar datos valiosos, restringir el software importado por los empleados sin permiso
de la compaiiia, imped&l uso de un determinado protocolo de comunicacion porque
no puede ser administrado de forma segura, entre otras. Este es un proceso iterativo
gue permite modificar la filosofia para ajustarse a las necesidades del momento.

El funcionamiento de un firevlaesta fuertemente asociado a la politica de
seguridad elegida. Definir los limites de comportamiento es fundamental para la
operacion de un firewall. Por lo tanto, una vez que se haya establecido y documentado
apropiadamente una solida politica de sedad, el firewall debe ser configurado para
reflejarla y es su trabajo aplicarla como parte de una defensa de perimetro (siguiendo el
enfoque tradicional). Consecuentemente se configura un firewall para rechazar todo, a
menos que hayamos elegido explicitam® aceptarlo y correr el riesgo. Tomar el
camino opuesto de rechazar solo a los ofensores conocidos es una opcion
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extremadamente peligrosa. Por ultimo, cualquier cambio hecho al firewall deberia se
corregido en la politica de seguridad y viceversa.

3.3.2. Filtros y listas de acceso

Los filtros son programas que generalmente se encuentran situados en los sistemas
gue proveen conectividad entre redes, es decir los puntos de acceso a la red, routers,
firewalls y gateways

Con la utilizacion de un filtro es posibddoquear toda comunicacion con ciertas
partes (sitios) de la red externa para evitar determinados comportamientos no
deseables en los sistemas finales de la red privada; permite restringir todas las
comunicaciones entrantes a ciertos servicios de la @@ gvitar el acceso a recursos
privados; y habilitar alarmas o avisos que adviertan que paquetes entran, salen o son
rechazados. Por lo tanto el filtro de paquetes puede actuar tanto para la entrada como
para la salida de paquetes de la red.

3.4. Modelo deRefrencia

Partiendo de la necesidad de implantar estos servicios para una solucion firewall, se
ha definido un modelo de referencia [Peri] que establece los diferentes componentes
gue deben estar presentesdr Figura 18

. Funcion de Autentoacon
Funcion
de Funcion de Integridad oK
Auditoria
Funcion de Control de Acoeso

Funcon de Cunplimiento del Acoeso
Il-lnatExErnuI Il-lnatlrrt-;mu I

llustracion 18 Modelo de referencia para firewalls

Funcién de Auditoria o Monitore@ermite el registro de eventos relevantes del
sistema, muy util para la deteccién de intrusos.

Funcion de Autenticaciopermite la identificacion certera de la entidadn la cual
se establece una comunicacion.

Funcion de Integridacasegura que el paquete ha sido recibido tal cual fue enviado y
gue no ha sido falseado en el transcurso de su transmision.

Funcion de control de Acceso (filtrado de paquetes)base a iimrmacién dentro
del paquete, se verifican las reglas de seguridad para determinar el destino del paquete.

Funcion de cumplimiento del Accesealiza el control final de los datos entrantes
derivando la decision a los médulos apropiados; éste es uncierde la misma
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naturaleza que el de control de acceso, solo que a un nivel superior (referido a la
aplicacion responsable de procesar el paqudi@)[19][21] [16]

3.4.1. Tecnologias y aspectos de seguridad

Anteriormente se vieron cuéles son los serviciosseguridad que deberia ofrecer
una solucion firewall. Para poder implementar y llevar a cabo estos servicios se necesita
de una arquitectura de hardware apropiada sobre la cual se configuraran los diferentes
servicios.

Existen diferentes formas de confrgw una solucion (que se trataran en la tercera
parte), pero basicamente lo componentes principales de cualquier sistema de
comunicaciones protegido por un firewall sdRouters Gateways Proxiesy Hostso
Sistemas finalegue conforman la red, todos eocomunicados por algin medio de
transmision. A continuacion se describe brevemente cada uno de estos sistemas. Luego
se describiran las tecnologias que hacen posible ofrecer los servicios mencionados,
sobre qué componente pueden ser instaladas y como.

3.4.2. Rouers

Un router es un dispositivo que reenvia o retransmite paqueteseedbs 0 mas
redes (ver Figura }90peran sobre la capa de red por lo que no necesitan implementar
los niveles superiores de la arquitectura de red (aunque también es posible endantra
capa de Transporte lo que permite extender algunos servicios).

A medida que los paquetes son recibidos por el router, utiliza informacion de
direccionamiento de los paquetes IP para determinar la mejor ruta que puede tomar
para llegar a su destinonfl. El paquete es ruteado a través de la red mediante un
algoritmo que utiliza una tabla de ruteo que contiene informacion de todas las redes
conocidas por él, el nimero de nodos hasta una red determinada, y la direccion del
router en la direccion de laed destino.

Host
Router

Internet

Host " Red Interna
Host

[lustracidon 19 Funcionamiento basico de un router
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3.4.3. Gateways YProxies

Un gateway o puerta de enlacees un sistema que actla como intermediario o
compuerta entre una red privada y una red a la cual estd codacfgeneralmente
Internet), es decir que todo el trafico existente entre ambas redes paBsaesta
compuerta (ver Figura 20Est4 encargado de capturar y redirigir todos los mensajes y
solicitudes de conexion provenientes de la red publica, destinadesvi®s ofrecidos
por sistemas finales (servidores de aplicacion, por Ej. Web, FTP, HTTP, etc) dentro de la
red privada y vise versa. Este servicio es implementado en el gateway mediante el uso
de aplicaciones de software llamada®xies

Un servidor poxy es una aplicacion situada entre una aplicacion cliente y un

servidor real
i Servidor
E Real
[ ]
| = — 1 r Host

Interno

ry
nternet E r l—l'

Red Interna

llustracion 20 Funcionamiento basico de un Servidor Proxy

Los proxies comprenden la sintaxis de un protocolo pero no implementan ninguna
de ws funcionalidades. Simplemente verifican que un mensaje proveniente de un host
externo es apropiado, y luego lo envia al sistema encargado de procesar los datos (el
servidor real al cual estaba dirigido el mensaje).

El uso de un proxy tiene dos propositomejorarel desempefio de la redos
servidores proxy pueden mejorar en gran medida el desempefio para un grupo de
usuarios ya que ahorra la obtencién de los resultados (consultas al servidor real) de
todas las solicitudes para una cierta cantidad de pemy filtrar solicitudes:de esta
forma puede ofrecer un servicio de seguridad basico y muy importante para proteger
una intranet o un sistema de informacién conectado a una red publica.

Otra ventaja de utilizar estos sistemas es que permite monitoregmyrolar toda
actividad de la red que involucre comunicacion con el exterior (en ambas direcciones).
Cuando este sistema actia como firewall, verifica si tales solicitudes 0 mensajes son
permitidos y las rechaza en caso de que asi lo determine, en fuadis reglas que se
le hayan impuesto.
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El gateway esta asociado con un router para determinar donde son enviados los
paquetes en funcion de tablas de ruteo e informacién del paquete.

3.4.4. Sistemas finales

Los sistemas finales de una red son tanto aqueltpsp®s destinados a ofrecer un
servicio, como por ejemplo un servidor Web, un servidor FTP, un servidor de Correo
Electronico, etc., como aquellos sistemas utilizados por los integrantes de la
organizacion que posee la red, para administracion o simple desdos recursos
existentes. Estos también son conocidos cdrosts

Cuando se habla de seguridad en una red, la idea es proteger a los sistemas finales
de ataques o intrusos que intenten tomar provecho de los recursos disponibles a través
de la red, y nale impedir que atraviesen los puntos de acceso; éste es el medio por el
cual se logra el objetivo final (comunicarse).

Todos los dispositivos de una red son capaces de soportar e implementar los
servicios de seguridad necesarios para proveer proteccidlosasistemas finales
(inclusive ellos mismos). El lugar (dispositivo) en la red donde se instalen los distintos
servicios de seguridad determina la flexibilidad y granularidad de la proteccién. Un
ataque puede provenir desde cualquier sitio de la redtdanterna como externa por
lo que los sistemas finales deberian protegerse por si mismos de los intrusos.

La literatura suele referirse a diferentes tipos de hosts segun la funcion que
cumplen, como por ejemplo, un host gateway es aquel que cumplenkzE@diu de un
gateway o host firewall, aquel que realiza funciones de un firewall. Un término de
LI NI A Odzf | NJ A Y LJZhdisti bagtiodh & S& (G SSt SaRSdzya aAraid Syl
altamente protegido ya que esta expuesto a Internet y es el principal punto daatont
con usuarios de la red interna por lo que es vulnerable a los ataques. Generalmente
implementan varias funciones y mecanismos de control combinando funciones de
filtrado de paquetes y servicios proxies.

Existen diferentes estrategias y configuraciemmra implementar una solucion de
seguridad que debera responder a las necesidades de proteccion de los sistemas finales
y a las restricciones impuestas por los recursos disponibles para llevarla a cabo.
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3.5. Traduccién déDireccionesde Red

3.5.1. Seguridacen Transito

A continuacion se presentan las tecnologias que hacen posible proteger los datos
que viajan a través de una red publifd.

U NAT: Traduccién de Direcciones de red

La traduccion de direcciones de red (NAT pletwork Address Translatipriue
creada, inicialmente con el propdsito de resolver el problema de escalabilidad de
direcciones IP y su agotamiento para la asignacion de nuevas nameros IP; otra ventaja
de NAT es que permite ocultar el esquema de direcciones de una red privada al exterior
ofreciendo un importante servicio para una solucion de seguridad.

La estrategia utilizada por la aplicacion de esta tecnologia estd basada en la
distribucion topolégica de la asignacion de futuras direcciones IP de cada espacio de
direcciones de red a lodistintos dominios de ruteo de transito de datos (redes
privadas). Las direcciones IP dentro de un red privada no son unicas globalmente, sino
que son reusadas en otros dominios, resolviendo asi el problema de agotamiento de
direcciones|[16]

Fed
i .
_ NAT ‘Publica

Red Privada - i
Direccion Local Iniema Direccion Gobal Inema :
Direcciones !
Locales Internas :
Direccion Locsal Exiema Direccion Gobsl Exema |
i
i
|

Direcciones privadas Direcciones privadas Direccionas plblicas Direccionas plblicas

no registredas registmdas no registradas registmdas

llustracion 21 Mapeo de direcciones NAT
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3.6. Tuneles

Un tanel es un canal virtual, configurado entre dos sistemas remotos que se
encuentran en diferentes redes, sobre una conexion real que involucra mas de un nodo
intermedio.

Latéch OF RS aildzyyStAy3aé¢ 0O02yaraidsS Sy SyOr LJdz
de si mismo aprovechando ciertas propiedades del paquete externo con el objetivo de
gue el mensaje sea tratado de forma diferente a como habria sido tratado el mensaje
encapsulado5S Sadl F2NXI dzy LI 1jdzSGS LIWzSRS aal fi
ejemplo, un tunel puede ser usado para evitar un firewall (con los peligros
consecuentes de esta decision). Esta es una consideracion a tener en cuenta al
configurar un tunel.

De esta érma, el tunel es simplemente la ruta que toman los paquetes
encapsulados (y encriptados), dentro de un paquete del mismo protocolo, entre las dos
redes. Un atacante puede interceptar los mensajes que viajen por el tinel, pero los
datos encapsulados estaencriptados y solo pueden ser recuperados por el
destinatario final.

En el sistema de destino, el mensaje encapsulado es extraido del paquete recibido,
desencriptado, y reinyectado en la red a la que pertenece el receptor (en el caso de un
gateway)[16][18]

3.7. Criptografia

La criptografia consiste en la maodificacion de un mensaje a una forma no
comprensible directamente de forma tal que solo quienes establezcan una
comunicacioén cifrada puedan tener acceso a los datos originales.

Por lo tanto es deseable uesquema de obtencion y administracion de claves
robusto, para que emisor y receptor puedan comunicarse de forma segura, y que
impida que algun atacante obtenga la clave con la cual se encriptaran los mefijes.

[7]
3.8. Firmas digitales y funciones de resien y certificados

3.8.1. Firmas Digitales

El mecanismo de encriptado ofrece otra facilidad en seguridad: hace posible un
meétodo para utilizafirmas digitalesy certificadospara proporcionalutenticidada los
mensajes transmitidos.

Mediante el cifrado de umensaje, podemos asegurar la privacidad de los datos
enviados. Pero, ¢sabe realmente el receptor de quién proviene tal mensaje? El origen
de un mensaje es tan importante como su conten{d¢.
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3.8.2. Certificados

¢,Que sucede si alguien mal intencionado publies: daves diciendo ser alguien

mas? Es necesario proveer algun mecanismo de autenticacion para las claves publicas

gue son distribuidas. Esto se logra mediante el usocettgficados

Un certificado es un documento digital que acredita que la clave qaildue
contiene es de quien dice ser.

Basicamente, un certificado consta de la clave publica que certifica, el nombre del
propietario, un periodo de validez, el nombre de la Autoridad de Certificacion que lo
emite, un nimero de serie, entre otros datadicionales[16]

3.9. Redes Privada¥irtuales

La comunicacién entre sitios a través de Internet es vulnerable a ataques de
GSa0dzOKI a¢®d 9f dza2 RS dzyl NBR LINAII R
entre diferentes puntos de comunicacion remotoseirtonectados mediante una red
publica sea privado.

Una red privada virtual consiste de un conjunto de sistemas o dispositivos
interconectados a través de canales seguros, sobre una red publica, permitiendo el
acceso remoto de los recursos y servicios aleeld de forma transparente y segura
como si los usuarios estuvieran conectados de forma local.

Ofrece una alternativa sobre el acceso remoto tradicional y lineas dedicadas ya que
utiliza los canales de comunicacion ya existentes de la red de redesnéfter
permitiendo conectar usuarios remotos mediante el uso de servidores de VPN
habilitando el uso compartido de los recursos ya que diferentes usuarios y conexiones
pueden establecerse en diferentes momentos y compartir la misma infraestructura.

Generalnente, los servidores VPN se encuentran situados detras del firewall
GLISNAYSGONI ¢ LI NI LINPROGBSBHSNI I NBR RS f I

3.9.1. Redes Privadas Virtuales y Firewalls

Es comun que un firewall implemente un servicio VPN, de esta forma, es posible
conecta dos redes con proteccion perimetral mediante tuneles de firewall a firewall,
con lo cual se obtiene una red privada conformada por dos redes remotas.

Existen varias tecnologigara implementar Redes Privadas Virtuales, la principal es
criptografia.
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3.10.Control de Accesoy Filtros

Una de las funciones mas importantes de un firewall es el filtrado o control de
acceso de toda la informacion que sea recibida en los distintos puntos de acceso a la
red interna o a los sistemas finales, que son administradosqpaél.

El filtrado de datos permite controlar la transferencia segura de datos basado
principalmente en: la direccion de donde provienen los datos, la direccion de destino de
los datos y los protocolos de transporte y aplicacion utilizados.

Esta funciorpuede ser implementada en diferentes niveles de la arquitectura de
red, con lo cual se logran diferentes niveles de granularidad, es decir, qué tan minucioso
es el control de seguridad efectuado. Sobre la base del nivel donde se efectie el
filtrado, la funcibn se implementara en diferentes disposititosLos niveles
mencionados son trésfiltrado de paquetescontrol de acceso de conexionefiltrado
de datos de aplicaciofi7] [20][21] [16]

3.10.1Filtrado de paquetes (a nivel de red)

Los filtros de paquetesperan al mas bajo nivel de abstraccion en el cual, los datos
son transmitidos en paquetes y analizados como tales. En la familia de protocolos
TCP/IP, los filtros son aplicados al nivel de transporte (TCP, UDRivel ae red (IP)

(ver Figura 2p

Router o Gateway de Host Interno
Filtrado de Paguetes Aplicacion
Filtrado de i_____'l'_r_a;_s_n_t;;t;““_i Transporte
Paguetes { !_ _____ |i ;.a _______ _E Red
(" Eniace || | Enlace
Red pablica Fisica Fisica

llustracién 22 Filtrado de paquetes en un Router o Gateway

Este mecanismo es implementado por lo general en los sistemas intermedios
(gatewayso routerg que conectan la red interna con la red publica. Cada paquete que
ingresa a la red es interceptado y analizado por la funcidon de filtrado, implementada
por un filtro de paquetes en estos dispositivos intermedios. Suelen ser llankRauldsr
de Filtrado de PaquetesGateways de Filtrado de Paquetes

El filtro rechaza o reera los paquetes al destinatario original, segun reglas
especificadas en Listas de Control de Acceso (ACL), que son almacenadas en el router o
gateway, basadas en los datos de los encabezados de los paquetes TCP e IP.
Basicamente los datos analizados sos tarecciones IP y puertos TCP de origen y
destino de los paquetes.
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Un filtro de paquetes no mantiene informacion de contexto para los paquetes que
sean parte de una conexion; todos los paquetes son tratados de forma independiente,
sin ser relacionados ocaningun otro.

U Implementacién

La funcion de filtrado de paquetes puede implementarse en varios sitios de la red
interna. La forma mas directa y simple es utilizarauter que la soporte.

Un router tendra dos interfaces, una que conecte a la red estgrla otra a la red
interna. Los filtros pueden aplicarse en una de las dos interfaces, o en ambas. Ademas
puede aplicarse al trafico de entrada como al de salida, 0 a ambos. Estas caracteristicas
varian con los diferentes routers. Tales consideracioefgjan diferentes politicas mas
o menos flexibles, con mas o menos puntos de control. Una buena politica a respetar es
gue si un paquete ha de ser rechazado, que sea cuanto antes.

3.10.2Control de Acceso de Conexiones

Este mecanismo controla y retransmitenexiones TCP manteniendo registro del
estado de todos los paquetes que agrupan tal conexién, de forma que solo aquellos
hosts externos confiables puedan establecer conexiones con aquellos dispositivos
habilitados a ofrecer un servicio a tales usuarioslaDaisma forma es posible restringir
las conexiones originadas en la red interna con destino a ciertos sitios de la red externa.
Esta funcion es realizada por usroceso proxyinstalado en un gateway que
interconecta la red interna con la red publica.dsstlispositivos son llamadgateways
a nivel de circuitagver Figura23)

Gateway a Nivel

de Circuito

T T T T T T T T T T T T T T T A
Control de Acceso ——e | Transporte - |
de Conexiones Y u
- - Red
{Servicio Proxy}

Enlace
Red pablica Fisica Red privada

llustracion 23 Control de acceso de conexiones en un Gateway

3.10.3Filtrado de Datos de Aplicacion

Este mecanismo interpreta los datos encapsulados &8 paquetes
correspondientes a protocolos de aplicacion particulares para determinar si deben o no
deben ser procesados por la aplicacion correspondiente, ya que pueden contener datos
que afecten el buen funcionamiento de las mismas. La funcion de daduoirecida
por este mecanismo es mucho mas segura que las anteriogesigura?4)

Son implementados por servicios proxies instalados en gateways, llamados
gateways a nivel de aplicaciORroveen una barrera de seguridad entre los usuarios
internos yla red publica. Los usuarios de la red interna se conectan al filtro de datos de
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aplicacion, quien funciona como intermediario entre diferentes servicios de la red
externa y el usuario interno.

Gateway a Nivel
de Aplicacion

| - I
Filtrado de Datos ——e ! Aplicacion !
de Aplicacion A 1
(Servicio Proxy) Transporte
Red
Enlace
Red pablica Fisica — —— Redprivada

llustracion 24 Filtrado de datos de aplicacion en un gateway

Presentan otra ventaja, que en algunos ambientes es bastante critica: el registro de
todo el trafico de entrada y salida es simple implementar.

3.11.Politicas deSeguridad
0 ¢Quées una Politica de Seguridad?

Las decisiones eruanto a medidas de seguridad para un sitio determinan,
obviamente, que tan segura sera la red y, ademas, qué nivel de funcionalidad ofrecera y
gué tan facil sera de usar.

Estas decisiones deben ser antecedidas por la determinacion de los objetivos de
seguridad, que permitirdn resolver la seleccion de las herramientas que haran efectivos
tales objetivos. Estos objetivos seran diferentes para cada organizacion porque
dependen de sus necesidades. Estan muy relacionados con algunos puntos de equilibrio
claves tales como:

Servicios ofrecidos vs. La seguridad provistala servicio ofrecido a un usuario
tiene su propio riesgo de seguridad.

Facilidad de uso vs. Seguridash sistema muy facil de usar permitira el acceso a
casi todos los usuarios y por lo targerdn menos seguro.

Costo de la seguridad vs. Riesgo de pérdedasten muchos costos de seguridad:
monetarios, de desempeiio y facilidad de uso. Los riesgos de pérdida pueden ser de
privacidad, de datos, y servicios. Cada tipo de costo debe ser batbmcen respecto a
cada tipo de perdida.

Una vez definidos los objetivos, deben ser comunicados a todos los usuarios de la
red de la organizacion e implementados a través de un conjunto de reglas de seguridad,
f £ | Y lpdtiticd de geguridad ®
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G ! y I icade sayuridad es un enunciado formal de las reglas que los usuarios que

I OOSRSYy | t2a&a NBOdzZNA2&a RS f I [RNBIR6.RS dzyl 2 NBH
Elobjetivo principatlel uso de una politica de seguridad es:

U Informar a los usuarios de la red sswbligaciones para proteger a los
recursos de la red.

U Especificar los mecanismos a través de los cuales estos requerimientos
pueden ser logrados.

0 Proveer una guia que permitird implementar, configurar y controlar los
sistemas de la red para determinar sonformidad con la politica.

Una politica de seguridad debe asegurar cuaspectos fundamentalesn una
solucion de seguridadiutenticacion control de accesantegridady confidencialidad A
partir de estos, surgen lggincipales componentate una politica de seguridad:

Una politica de privacidaddefine expectativas de privacidad con respecto a
funciones como monitoreo, registro de actividades y acceso a recursos de la red.

Una politica de accesague permite definir derechos de acceso y eiyios para
proteger los objetivos clave de unada o exposicion mediante la especificacion de
guias de uso aceptables para los usuarios con respecto a conexiones externas,
comunicacion de datos, conexion de dispositivos a la red, incorporacion de nuev
software a la red, etc.

Una politica de autenticaciémue establece un servicio de confiabilidad mediante
alguna politica de contrasefias 0 mecanismos de firmas digitales, estableciendo guias
para la autenticacién remota y el uso de dispositivos deraidacion.

Un sistema de IT (tecnologia de la informacién) y una politica de administracion de la
red: describe como pueden manipular slaecnologias los encargados de la
administracion interna y externa. De aqui surge la consideracion de si la adroidistra
externa sera soportada y, en tal caso, como sera controlada.

Al disefiar la politica de seguridad de una red se deben responder algugstsnes
clavespara poder llevar a cabo una sdlida definicion. Las preguntas basicas sobre la cual
desarrollar & politica de seguridad son las siguientes:

¢, Que recursos se tratan de proteger? (objetivos clave)

¢,De quién se trata de proteger los recursos?

¢, Cuales y cémo son son las amenazas que afectan a tales recursos?

¢, Qué tan importante es el recurso?

¢, Qué nedidas pueden ser implementadas para proteger el recurso?

¢, Cual es el costo de tal medida y en qué tiempo puede ser implementada?
¢, Quién autoriza a los usuarios?

{on-i et B et e e B et
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Las empresas y organizaciones raramente mantienen sus servicios constantes, sino
que conthuamente introducen nuevas tecnologias para mejorarlos. Es por esto que
tales cuestiones (y por tanto, la politica de seguridad) deben ser revisadas
periodicamente para adaptarse a las necesidades de seguridad reales, ya que la
introduccién o modificaciéde algun recurso puede generar fallas en la arquitectura de
seguridad actuall] [7] [19][21] [17][16] [13]

3.11.1 Analisis de riesgo

En cuanto a la tarea de determinar donde se requiere enfocar las decisiones (1y 2)
se puede lograr mediante un Analisis desdgo que permite determinar qué se necesita
proteger, de qué protegerlo, y como protegerlo. Es decir, se examinan todos los riesgos
posibles y se clasifican por nivel de severidad. Dos de los elementos importantes del
analisis de riesgo son: la identifiddn de los objetivos clave e identificacion de las
amenazas.

U Identificar los objetivos clave

Se debe identificar todo aquello que sera protegido, es decir, que puedan ser
afectadas por un problema de seguridad. Entre algunas de las mas importantes
encortramos:

Hardware Unidades de procesamiento, terminales, impresoras, unidades de
almacenamiento, servidores, routers, etc.

Software Programas fuentes, utilidades, sistemas operativos, etc.

Datos archivos en linea, bases de datos, datos siendo tragwsifpor algun medio,
etc.

U Identificar las amenazas

Consiste en determinar aquellas amenazas que afecten los objetivos clave a ser
protegidos. Pueden ser examinadas considerando el potencial de perdida existente. Las
amenazas a considerar dependeran de daracteristicas del sitio y servicios a ofrecer,
sin embargo existen algunas amenazas comunes que deben ser consideradas:

0 Acceso no autorizado a recursos y/o informacion
0 Exposicion no autorizada de informacion
0 Ataques de Rechazo del servicio (Qd&®nial of Service)

3.12.Planes de seguridad

Para mantener una vision clara e integral de las politicas de seguridad a definir, es
util establecer urplan de seguridaque ofrezca un marco de guias generales para tales
politicas. De esta forma, las politicas widuales seran consistentes con toda la
arquitectura de seguridad
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Un plan de seguridad debe definir:

La lista de servicios que seran ofrecidos por la red de la organizacion
Qué éareas de la organizacion proveeran tales servicios

Quién tendra accesoesos servicios

Como sera provisto el acceso

Quién administrara esos servicios

Cdomo seran manejados los incidentes

[t et et ent N et ]

Al igual que un plan de seguridad ofrece un marco de disefio para una politica de
seguridad, éstas se definen a diferentes niveles de @Bpacion o abstraccion lo que
ofrece una vision mas clara y coherente del esquema de seguridad completo resultante.

Cada iteracion o nivel, especifica requerimientos de seguridad mas detallados
enfocados en diferentes aspectos. Las diferentes poliseasefieren a: seguridad del
sitio, acceso a servicios de red, disefio del firewall, politicas especificas del sistema.

3.12.1 Politica de Disefio de Firewall

Es una politica de bajo nivel que describe cdmo el firewall controlara el acceso a los
servicios restrigidos como se definié en la politica de acceso a servicios de red.

La politica de disefio es especifica de cada firewall. Define las reglas utilizadas para
implementar la politica de acceso a servicios de red. Debe ser disefiada en relacién a, y
con compleb conocimiento de caracteristicas tales como las limitaciones y capacidades
del firewall, y las amenazas y vulnerabilidades asociadas con las tecnologias utilizadas
(como TCP/IP). Los firewalls generalmente implementan una de dos politicas de disefio
basica:

0 Permitir todo servicio, a menos que sea expresamente restricto, o
0 Denegar todo servicio, a menos que sea expresamente permitido.

La primea politica es menos deseable, ya que ofrece mas vias por las cuales puede
accederse a un servicio, evitandofietwall, mientras que la segunda es mas fuerte y
segura, aunque es mas restrictiva para los usuarios. Esta Gltima es la clasicamente
usada en todas las areas de seguridad de la informacion.

Por lo tanto, dependiendo de los requerimientos de seguridédxybilidad, ciertos
tipos de firewalls son mas apropiados que otros, haciendo muy importante que la
politica sea considerada antes de implementar un firewall. De otra forma, el firewall
podria no cubrir las funcionalidades esperadab[7] [19] [21][17] [13]
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4. FIREWALLS

Luego de haber decidido una estrategia de seguridad y, en funcién de ella, una
politica de seguridad para una red, es necesario llevar estas especificaciones a la
implementacion. Tal implementacion corresponde akirewall, [1] [7] [19] [21] [16]

[13]

4.1. Definicion de firewall

Un firewall es la combinacion de diferentes componentes: dispositivos fisicos
(hardware), programas (software) y actividades de administracion, que, en conjunto,
permitirdn aplicar una politica de seguridad de unal,rdaciendo efectiva una
estrategia particular, para restringir el acceso entre ésta red y la red publica a la cual
esté conectada. El objetivo es protegerla de cualquier accion hostil proveniente de un
host externd a la red.

La funcién de un firewall el que todo el trafico de entrada y salida de la red
privada debe pasar a través de él; el trafico permitido por el firewall es autorizado
mediante su evaluacién drase a la politica de seguridad.

En general no existe una terminologia completamente s@iante para
arquitecturas de firewalls y sus componentes. Diferentes autores usan términos de
RATSNBYy(iSa FT2NXI & 0602 AyOfdzaz O2yFtAO0GA DI
Oz2yedzyi2 RS SaidNraGaS3IaAla & LRENIAGIHEs RS
elementos de hardware y software utilizados en la implementacién de esas politicas
(hablar de politicas incluye implicitamente una estrategia ya que se ve reflejada en la
primera).

Q¢ Qx
) C-

El enfoque de firewalls esta basado en el concepto de permitis adoarios locales
el uso de todos los servicios de red internos a su red local y otros servicios ofrecidos por
la Internet, controlando, ademas, el acceso de los usuarios externos a los recursos de la
red local.

4.2. Runciones principales de uRirewall

Un firewall permite proteger una red privada contra cualquier accion hostil, al
limitar su exposicién a una red no configblplicando mecanismos de control para
restringir el acceso desde y hacia ella al nivel definido en la politica de seguridad.
Generalmenteaun firewall es utilizado para hacer de intermediario entre una red de una
organizacién e Internet u otra red no confiable.

Estos mecanismos de control actian sobre los medios de comunicacion entre las
dos redes, en particular, sobre la familia de protosoutilizada para la comunicacion
de sistemas remotos. La mas comunmente usada es TCP/IP ya que dispone de amplios
desarrollos de mecanismos estandares para su usO en varios aspectos, incluyendo en
seguridad.
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La tarea de un firewall consiste en inspeceir y controlar todo el trafico entre la
red local e Internet. De esta forma se intenta detectar y rechazar todo el tréafico
potencialmente peligroso antes de que alcance otras partes de la red interna, en
algunos casos también se efectlan registros destalctividades. La determinacion de
gué es peligroso para la red local, es especificada en la politica de seguridad adoptada
por el sitio.

La proteccion que provee un firewall es de diferentes tipos:

U Bloquea tréfico no deseado;

Redirecciona trafico dengrada a sistemas internos de mas confianza;

U Oculta sistemas vulnerables, que pueden ser facilmente asegurados, de
Internet;

U Puede registrar el trafico desde y hacia la red privada;

U Puede ocultar informaciébn como ser nombres de sistemas, topologia de la
red, tipos de dispositivos de red, e identificadores de usuarios internos, de
Internet;

U Puede proveer autenticacion mas robusta que las aplicaciones estandares;

U ... entre otros.

c:

4.3. Estrategia de urfirewall

Generalmente un firewall se encuentra situado les puntos de entrada a la red
gue protege. Este es un enfoque tradicional que surge a partir de la forma mas simple
de conexion de una red privada a Internet: mediante un Unico enlace. Aunque es
posible utilizar otros enfoques para diferentes topologds interconexion. Pero en
cada caso, cada conexion (punto de acceso) de la red local a Internet estard equipada
con un firewall

Ya que todo el trafico debe pasar por él, puede considerarse como el foco de todas
las decisiones de seguridad. Concentrards defensas en este punto, es posible
reducir la sobrecarga de seguridad del sistema interno ya que el esfuerzo se limita a
unos pocos dispositivos de toda la red (los que forman parte del firewall).

De esta forma, un firewall centraliza el control decesn. Los usuarios remotos
pueden acceder a la red interna de forma controlada y segura, pasando a través del
firewall.

Un firewall sera transparente a los usuarios si no advierten su existencia para poder
acceder a la red. Los firewalls generalmente sonfigurados para ser transparentes
para los usuarios de la red interna, mientras que para los usuarios de la red externa, no.
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4.4. Fundamento de los firewalls

Alguien podria cuestionarse lo siguiente: si queremos proteger nuestra red privada
porque permitimosque una red de dominio publico como Internet, pueda acceder a
ella? La respuesta es simple: porque queremos que nuestra red acceda a ella. Muchas
compafias dependen de Internet para publicitar sus productos y servicios. Por lo que es
necesario proteger o datos, transmisiones y transacciones de cualquier incidente, ya
sea, causado por actos maliciosos 0 no intencionales.

En el caso de una red local directamente conectada a Internet sin un firewall, la red
entera esta sujeta a ataquesef Figura 2h Laexperiencia practica muestra que es
muy dificil asegurar que todo host de la red esté protegido. Una contrasefia mal elegida
puede comprometer la seguridad de toda la red.

Red Local Tl Intemet

Router

llustraciéon 25 Red local sin firewall

Si la redlocal esta protegida por un firewall, solo existe acceso directo para un
conjunto seleccionado de hosts y la zona de riesgo es reducida al firewall en si mismo o
a un conjunto seleccionado de hosts de la red intermer Figura 2B

Red Local T Internet

Router

llustraciéon 26 Red local con firewall

Un firewall no es tanto una solucion de seguridad sino una respuesta al problema de
ingenieria/adminstracion: configurar un gran miero de sistemas de hosts para una
buena seguridad. Un firewall solo asegurara una red. Solo es parte de un area mas
amplia dedicada a proteger un sitio y efectuar operaciones de red.

4.5. Limitacionesde los firewalls

En el enfoque tradicional comentado, un firewall no puede ofrecer proteccion
contra conexiones que no pasenravés de él, por lo que el firewall no puede proteger
la red contra atacantes internos.

Adicionalmente un firewall restringira el acceso a ciertos dispositivos o0
funcionalidades, si existen conexiones no protegidas que pueden comunicar los

42




Estiategia y Politica de Empresdsirewalls

sistemas de laed interna con la externa, es posible que algun usuario no autorizado

intente saltear el firewall para obtener acceso a esas funcionalidades. Este tipo de
amenaza solo puede ser tratada por procedimientos de administracion que estén
incorporados a las piticas de seguridad de las organizaciones y aseguren la proteccion
o eliminacion de estas conexiones.

Obviamente un firewall no ofrecera proteccion contra aquellas amenazas que no
hayan sido consideradas en el disefio de la estrategia y la politica dédsegu

4.6. Ventajasy Desventajas de los firewalls

Obviamente, la principal ventaja de un firewall es que permite la interconexion
segura de una red privada con una red publica para aprovechar los beneficios que ésta
ofrece. Un firewall puede resultar en unaduccién de costos si todo el software de
seguridad puede ser situado en un Unico sistema firewall, en lugar de ser distribuido en
cada servidor o0 maquina de la red privada.

Existen algunas desventajas de los firewalls: cosas de las cuales los firewalls n
puede proteger, como ser amenazas de puntos de acceso alternativos no previstos
(backdoors) y ataques originados en el interior de la red. El problema de los firewalls es
que limitan el acceso desde y hacia Internet, pero es un precio que se debe pEgar y
una cuestion de analisis de costo / beneficio al desarrollar una implementacion de
seguridad.

4.7. Implementacion

P

t F N F&aS3dzNF NJ dzyl NBR LINAGIRIET aS RSo6S
red. En base a éstas y otras consideraciones se defingalfteca de seguridad y se
establecen los mecanismos para aplicar la politica y los métodos que se van a emplear.
Existe una variedad de mecanismos para la implementacion de firewalls que pueden
incrementar en gran medida el nivel de seguridad.

Antes de efinir qué tipo de firewall se ajusta a las necesidades de la red, se
necesitara analizar la topologia de la red para determinar si los componentes tales
como hubs, routers y cableado son apropiados para un modelo de firewall especifico.

La red debe serralizada en base a las diferentes capas del modelo de red. Un
firewall pasa a través de todas estas capas y actla en aquellas responsables del envié
de paquetes, establecimiento y control de la conexion y del procesamiento de las
aplicaciones. Por eso, comn firewall podemos controlar el flujo de informacion durante
el establecimiento de sesiones, inclusive determinando que operaciones seran o no
permitidas.

i 9f GSNXYAYy2 aGSEGSNYy2¢ KIFEOS NBFSNByOAl
l6gicamente a la misma red de laganizacion ya que puede tratarse de
usuarios conectados de forma remota como usuarios confiables de la red.
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U 9y SaGS8S O2yiGSEG2T St GSN¥YAYy2 402y FAl
a los usuarios conectados a dicha red para el uso de los reairslasred
privada.

4.8. Componentes de uifrirewall

Toda solucion firewall necesita de ciertos componentes basicos en los cuales
residiran las funciones de seguridad de control de acceso y otras como proteccion de
trafico, autenticacion, etd1] [7][19][21] [16]

4.8.1. Screenindrouter

Este es un router utilizado para el filtrado de paquetes. Son configurados para
bloquear o filtrar los protocolos y direcciones de forma transparente en los puntos de
acceso a la red externa a la cual se conectan directamente.

El rauter permite el acceso selectivo a los sistemas y servicios del sitio, dependiendo
de la politica. Usualmente, los usuarios tienen acceso directo a Internet y el acceso a los
sistemas del sitio desde Internet es restringido.

El screening router retransneit 0 rechaza un paquete IP basandose en la
informacion contenida en el encabezado del paquete. Aunque también es capaz de
basar las decisiones de ruteo en informacion que no se encuentra en el encabezado del
paquete, por ejemplo, las interfaces de origediegtino.

Un router de filtrado de paquete puede implementar cualquier estrategia de
seguridad, sin embargo tiene algunas desventajas

0 La capacidad de registro de sucesos es minima o nula por lo que es dificil
determinar si un router ha sido comprometidompun ataque;

U Las reglas de filtrado de paquetes son dificiles de testear, lo que puede dejar
un sitio abierto a vulnerabilidades no testeadas;

U Si se necesitan reglas de filtrado complejas, puede volverse inmanejable;

0 Cada host directamente accesible sde Internet requerird su propio
conjunto de medidas de autenticacion avanzadas.

Estas desventajas se ven aumentadas a medida que las necesidades de seguridad
del sitio se vuelven mas complejas y rigurosas. El uso de un screening router como
anico comporente de seguridad es considerado como inadecuado para una solucién
efectiva.

Los hosts protegidos por un screening router son llamados screened hosts. De forma
AAYAE LN dzyl &ddzo NBR LINRPGS3IARF S&a tflYlFRI
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o0 ¢Como s filtran los paquetes?

La decision de filtrado se lleva a cabo de acuerdo con una Lista de Control de Acceso
(ACL) asociada a cada interfaz fisica por la cual se recibe el paquete. Cada entrada de
esta lista especifica valores para campos particulareslodeencabezados de los
paquetes, y acciones a ser tomadas si el paquete conforma con dichos valeres. (
Figura Z)

Las tareas de inspeccion de un screening router se realizan previas a que el paquete
alcance la capa de red (la capa que procesa el pobdoque se esta filtrando).

IP TCP Aplicacion

l

El paquete conforma
con la regla?

5l

Rzenviar =l
paguets?

L 4

5l NO NO 5l

L 4

Hay otra regl en NO
la ACL?

L 4

L

Desachar Fin

llustraciéon 27 Un polible funcionamiento del filtrado de paquetes en un
screemin router (responde a la estrategia de rechazar aquello
desconocido)

Los datos analizados por el router corresgen al encabezado IP y de los
protocolos de transporte TCP y UDP (dependiendo de cada producto). Los campos
comunmente analizados son:

o Direccién IP origen y destinBasandose en las direcciones IP, el
router es capaz de bloquear el acceso desde o hagian sitio 0
hosts no confiable.

o Tipo de protocoloindica si los datos encapsulados corresponden a
TCP, UDP 0 ICMP

0 Puerto TCP o UDP de origen y destalaouter hace uso de los
LJzSNIiza daoASy O2y20AR2aé¢ RS ¢/t LI
accesaa servicios de Internet particulares. Por ejemplo, es posible
bloquear todo el trafico de entrada excepto para correo
electronico, rechazando todos los paquetes cuyo puerto de origen
sea diferente a 25, el puerto por defecto para SMTP. También
podria rutear todo el trafico Web (puerto 80) a un host en
particular (por ejemplo, un servidor web).

o Bit ACK que indica si el paquete es una confirmacion de un
paquete TCP recibido
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De todas formas, no todos los routers soportan todos estos campos o listas de
control para cada interfaz fisica.

4.8.2. Gateway a Nivel de aplicacion

Son aplicaciones especificas para cada aplicacion o programas servidores de
proposito especial que se ejecutan en un host para formar parte de un firewall; ofrecen
un medio de extender el cordt de acceso del trafico de red a las capas de aplicacion.
Son también llamados aplicaciones o servidores proxies.

Estos programas proveen una barrera segura entre los usuarios internos e Internet
actuando como intermediarios para cada sesion de comgiioa En lugar de
conectarse directamente a Internet, por ejemplo con un browser Web el usuario
interno se conecta al gateway de aplicacidon, quien establece la conexion con el servidor
Web en Internet y actia como intermediario en el intercambio de datos.

Ya que estos gateways operan sobre la capa de aplicacion pueden proveer control
de acceso al nivel de los protocolos de aplicacién y pueden administrar contenido
almacenandolo (mediante el uso de memoria cache) para mejorar el desempefio de la
red o inter@ambiandolo de forma interactiva entre el cliente y el servidor final.

Ya que todos los datos entre el cliente y el servidor son ruteados a través del proxy
de aplicacion, ademas de controlar la sesion, puede proveer funciones de registro de
sucesos detadidas. Esta habilidad es una de las principales ventajas de un gateway de
aplicacion.

La principal desventaja de los gateways de aplicacién es que requieren codigo de
propdsito especial para proveer cada servicio. Pero esto hace que deban implementar
la pditica de rechazar todo a menos que sea explicitamente permitido, que se
considera un enfoque ventajoso desde el punto de vista de seguridad. Adicionalmente y
dado que efectian un detallado analisis de los paquetes, son los filtros mas costosos en
términosde tiempo y capacidad de cémputo.

De las consideraciones del uso de servidores proxy pueden surgir dos cuestiones:
primero, como evitar que un host externo intente contactarse con otro host local
diferente al servidor proxy? Y segundo, como instruiradthnterno que contacte al
servidor proxy y no al servidor real de forma directa?.

U Comunicacion cliente externo / servidor proxy

Posiblemente, el servidor proxy se encuentre conectado a la red local. Los hosts
externos no deberian conocer la topologia ld red local y por lo tanto las direcciones
IP 0 nombres de las maquinas conectadas a la misma. Solo deben conocer la direccion
de la red o sitio, correspondiente al host que interconecta la red local con la red
externa, que sera el responsable de reglirios paquetes al gateway.
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Si un host externo conoce esta direccion podria intentar contactarlo y aprovecharse
de la situacion. Para prevenir esto se dispone de funciones de seguridad en el
dispositivo que interconecta la red local para prevenir cuaiquitento de acceso no
permitido.

0 Comunicacion cliente interno / servidor proxy

De la misma forma que en el caso anterior, se evita la conexion directa entre el
cliente en la red local y el servidor real.

Existen dos tecnologias proxy para lograr estldsicay transparente En la
tecnologia proxy clasica, se modifica el software cliente o se instruye al usuario de
efectuar procedimientos especiales para contactar al servidor real a través del servidor
proxy. En la tecnologia proxy transparente, safiguran las tablas de ruteo de la red
local para que todos los paquetes destinados a un servidor externo sean redirigidos a
gateway de aplicacion que sabrd interceptar los paquetes y crear ambas conexiones.

4.8.3. Gateway a Nivel de circuitos

Al igual que logateways a nivel de aplicacion, los gateways a nivel de circuitos son
aplicaciones proxies pero se diferencian en los datos sobre los cuales aplican la funcién
de filtrado.

Un gateway a nivel de circuitos no interpreta el contenido de los protocolos de
aplicacion, sino que determina si una conexién entre dos puntos es permitida, de
acuerdo con un determinado conjunto de reglas, manteniendo el estado a lo largo de la
transmision, agrupando los paquetes que pertenecen a la misma conexion.

4.9. Firewalls Tipos

4.9.1. Alternativasy Estrategias de Seguridad

Los firewalls pueden ser configurados de diferentes formas, utilizando diferentes
componentes, logrando varios niveles de seguridad a diferentes costos de instalacion y
mantenimiento. Esta decision dependerd de laxesidades y de la evaluacion de
costo/beneficio de llevar a cabo tal implementacion.

Las tecnologias de filtrado de paquetes y gateways a nivel de circuito y aplicacion
son los principales componentes de una solucion firewgl[19] [16]

El filtradode paquete permite controlar de forma eficiente y transparente el trafico
de una red. El impacto que produce su introduccion en una arquitectura de red es
minimo, ya que no requiere grandes cambios en la configuracion de los dispositivos de
la red. Ofrecerproteccion a nivel de transporte y red.
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Los gateways a nivel de aplicacion y circuitos amplian la proteccion de los filtros de
paquetes ya que tienen conocimiento de los protocolos que trabajan sobre la capa de
transporte por lo que pueden implementar wenismos a un nivel mas detallado.

A continuacién se presentan las principales arquitecturas de un enfoque perimetral
y algunas variaciones de las mismas.

U Arguitectura Screening Router

En esta configuracion, el firewall consiste de un Unico router gaéza la funcion
de filtrado de paquetesver Figura 8). Es una de las estrategias mas simples de
implementar. El router posee dos interfaces de red, una conectada a la red interna y la
otra conectada a la red externa. Intercepta todo el trafico (de addry salida) y lo
redirige a su destinatario dependiendo de las reglas del filtro.

Host
Host
il r

Router

Firewsall r

Red Interna
Host

llustracion 28 Arquitectura screening router

Los hosts de la red interna se comunican entre si directamente, mientras que la
comunicaci@ entre hosts de la red privada y la red publica esta restringido a aquellos
paquetes que sean permitidos por el router (segun el conjunto de reglas de control que
reflejan la politica de seguridad).

Es una buena configuracion para una primer linea derd& para un firewall, pero
para una solucion definitiva. En esta configuracion, la seguridad de toda la red depende
por completo de las reglas definidas en el router. Si un atacante logra atravesar este
sistema, tendra acceso a toda la red interna. Adgnedta estrategia no permite ocultar
las direcciones IP de la red interna y las capacidades de monitoreo y registro no son
muy buenas.

U Arquitectura DuaHomed Host

En esta arquitectura el firewall consiste de un unico hosts bastionithméd que
implementara funciones de filtrado tanto de red como de aplicaciger (Figura 9).
Este sistema posee dos interfaces de red, donde cada interfaz se conecta logica y
fisicamente a segmentos de red separados y diferentes. Una interfaz de red se conecta
a una redexterna, no confiable (como Internet), la otra se conecta a la red privada.
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Un principio clave de seguridad de esta arquitectura es no permitir que el trafico de
red desde la red externa sea ruteado directamente a la red interna. El firewall debera,
en todos los casos, actuar como un intermediario. ES por esto que en este sistema, la
funcién de ruteo esta deshabilitada por lo que el host aisla las dos redes entre ellas al
bloquear todo paquete IP que capture. Los sistemas conectados a cada lado del host no
pueden comunicarse directamente sino a través de éste.

,5'\ Host
~ET Host

Bastion

Firewall

Red Interna
Host
[lustracion 29 Arquitectura DualFHomed Host

La forma de proveer servicios por parte del host bastion puede ser realizatiasde
formas:

o Silos usuarios de la réacal poseen cuentas en el host bastion, las
mismas le permiten iniciar sesiones (logearse) para poder utilizar
los servicios de Internet. Este aspecto presenta un serio riesgo de
seguridad ya que la protecciéon depende de que el usuario haya
elegido bien 8 contrasefia. Si un usuario externo puede iniciar una
sesion, logra tener acceso a la red local completa.

o La alternativa es que el host ejecute servicios proxy para cada
servicio que se desee permitir, de esta forma el usuario se desliga
de la responsabdad de la seguridad de la red.

Este host puede proveer un alto nivel de control al permitir que los hosts internos
deban comunicarse sélo con este host. Es posible que ethduad host rechace
conexiones en base a los datos que contenga. Aunque seereqde mucho trabajo
para lograr el maximo potencial de esta configuracion.

En esta arquitectura, este dispositivo es critico para la seguridad de la red ya que es
el anico sistema que puede ser accedido (y atacado) desde Internet, por lo que debe
posee un alto nivel de proteccion a diferencia de un host comun de la red interna. Es
por esto que a estos host suele llamarseestion Debe instalarse en este host la
minima cantidad necesaria de software para reducir el riesgo de que sea vulnerado.

Implementar servicios proxies ofrece una ventaja sobre el filtrado de paquetes, pero
puede no estar disponible para todos que se deseen.
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Esta arquitectura es mucho mas segura que la anterior, pero aun si el bastion es
traspasado, la red local completa queda groteccion.

U Arquitectura Screened Host

La arquitectura Screened Host posee un firewall compuesto por un router para el
filtrado de paquetes y un host bastion para el filtrado de conexiones a nivel de circuito y
aplicacion Yer Figura 3 La primer lisa de proteccion corresponde al router con
filtrado de paquetes, el host bastion se encuentra conectado a la red interna como un
host mas.

El router esta configurado para dirigir todo el trafico proveniente de la red externa
al host bastion por lo que ed Gnico que puede ser accedido directamente desde fuera
de la red local, por esto, el bastion debe estar altamente protegido. Asi mismo, éste
altimo dirige todo el trafico proveniente de la red interna al router por lo que es el
anico que puede establecaina conexién con el exterior. Adicionalmente, el bastion
solo permite ciertos tipos de conexiones y protocolos.

Bastion
@ Host
» Host
G 4

Router

Firewvall

Red Interna
) _ Host
[lustracion 30 Arquitectura screened Host

El router de filtrado de paquetes puede ser configurado derelifees formas

o Permitir que ciertos hosts internos puedan abrir conexiones a
Internet para ciertos servicios;

o Deshabilitar todas las conexiones desde los hosts internos
habilitando solo al host bastion para establecer estas conexiones;

o También es posiblgue algunos paquetes sean dirigidos, por el
router, directamente a los hosts internos.

Estos aspectos dependen de la politica de seguridad elegida.
Gracias a esta pdsiidad, esta arquitectura es rsaflexible ya que permite que

algunos servicios no portados por el proxy puedan se dirigidos a los hosts internos
directamente por el router.
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Ya que el bastidon bloquea todo el trafico entre la red externa y la red local, esta se
mantiene oculta para cualquier host externo.

Como en la arquitectura anten, el bastion administra las conexiones mediante una
aplicacion proxy, Los hosts de la red local estan configurados para dirigir todas las
solicitudes al servidor proxy, en el host bastion, para poder comunicarse con la red
externa.

Esta arquitectura esnds segura ya que agrega una capa de seguridad a la
arquitectura anterior: un atacante tiene que pasar primero por el router y luego por el
host bastion (por supuesto, esto depende siempre del uso de una politica de seguridad
correctamente disefiada)

Por dro lado, esta arquitectura presenta una desventaja: si un atacante logra
vulnerar al host bastion, podré tener acceso a toda la red interna.

En el modelo presentado, el host bastién se conecta a la red como otro host méas. Es
posible configurar a éste hbpara que se conecte al router y a la red interna por medio
de interfaces de red diferentes; de esta forma se crea una division fisica entre la red
interna y el router.

U Arquitectura Screened Subnet

El riesgo presente en las arquitecturas anteriores de @l host bastion sea
comprometido puede ser reducido configurando ured de perimetroa la cual se
conecte el mismo. Esta red suele ser llamada Zona Desmilitarizada.

Para lograr esta arquitectura se introduce un router de filtrado de paquetes entre el
host bastion y la red interna, por lo que el host bastion se encontrara entre los dos
routers (interno y externo, uno se encuentra entre la red perimetral y la red externa y el
otro entre la red perimetral y la red interna) y estard conectado a un segmted
diferente al que estan conectados los hosts de la red privada. Con esta configuracion no
existe un unico punto vulnerable que ponga en riesgo toda la red intgard{gura3l)

Con esta arquitectura se agrega una nueva capa de seguridad aulteettara
anterior que aisla la red local de Internet. Aislando al host bastibn en una red de
perimetro, es posible reducir el impacto de que el bastién sea vulnerado por algin
ataque.
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[lustracion 31 Arquitectura sceened sbnet

Si un atacante logra vencer la proteccion del host bastion, solo podra acceder a la
red perimetral ya que la red interna sigue protegida por el router interno. De esta
forma el atacante solo tendra acceso a la red perimetral, ocultando todo aldrdé la
red local.

Esta arquitectura es la mas segura de las presentadas hasta ahora ya rede la
perimetral soporta aspectos de seguridad a nivel de red y de aplicacion y provee un
sitio seguro para conectar servidores publicos. Esta red estableceapaade seguridad
adicional, entre la red externa y la red interna protegida. Si un atacante penetra el host
bastion de la red perimetral, solo sera capaz de ver el trafico en dicha red. Todo el
trafico en esta red debera ser desde o hacia el host bastiétesde y hacia la red
externa. Ya que el trafico de la red interna no pasa por la red perimetral, estara a salvo

RS &SNJ) dS4d0dzOKI R2¢ L2 NJ dzy AYyUuNHz2X Ay Of dza A ¢

Elrouter externoofrece proteccion contra ataques proveniestde la red externa y
administra el acceso de Internet a la red perimetral. De esta forma, protege tanto a la
red perimetral como a la red interna

En la practica, estos routers permiten casi todo el trafico que provenga de la red
perimetral y realizan pras tareas de filtrado de paquetes. Las reglas mas importantes
de este router son aquellas que protegen a los dispositivos situados en la red
perimetral, aunque estos estén protegidos a si mismos pero la redundancia es
importante al momento de proteger usistema. Una de las tareas mas importantes del
NR dzi SNJ SEGSNYy2 S& ot21dzSFNJ 2R2 LI 1jdzSG$S
que proviene de la red interna.

Para soportar servicios proxy el router externo permitira el paso de los protocolos si
provieren del host bastion. Estas reglas proveen un nivel extra de seguridad, aunque en
situaciones normales, estos paquetes ya habran sido bloqueados por el router interno.

El router interno protege la red interna de la red externa y de la perimetral
administrando el acceso de ésta a la red interna; provee una segunda linea de defensa
si el router externo es comprometido.
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Realiza la mayor parte del filtrado de paquetes del firewall. Permite que ciertos
servicios salgan de la red interna hacia Internet. Estogcses son aquellos que el sitio
puede soportar y proveer de forma segura usando filtrado de paquetes en lugar de
servicios proxy (por ejemplo, Telnet, FTP, etc).

Los servicios que permite entre el host bastion y la red interna no son
necesariamente lomismos que permite entre la red externa y la red interna. La idea es
reducir el nimero de maquinas que puedan ser atacadas desde el host bastion.

Los servicios permitidos entre el host bastion y la red interna deberian limitarse solo
a aquellos que searegesarios (como por Ej. SMTP, para que el bastion pueda reenviar
correo entrante). Inclusive seria apropiado que solo sean permitidos a algunos hosts de
la red interna (para el mismo ejemplo, servidores de mail internos)

Elhost bastionconectado a la regerimetral es el principal punto de contacto para
conexiones de entrada desde la red externa, por ejemplo, sesiones de correo
electrénico (SMTP), conexiones FTP al servidor an6nimo del sitio, consultas DNS al sitio,
etc.

Los servicios externos son admsinados por el host bastién de la misma forma que
en la arquitectura anterior, solo que en este caso existe un router mas que configurar.
En cualquier caso, el host bastion solo se comunicara directamente con los routers que
delimitan a red perimetral.

Ademas del host bastion que actia como servicio proxy, la red perimetral también
podra contener servidores para distintas aplicaciones (HTTP, Correo electrénico).
Inclusive es posible agregar un sistema de deteccion de intrusos y asi poder detectar los
problemas antes de que se conviertan en un riesgo para la red.

El host bastion podria ser configurado de tal forma que divida fisicamente la red
perimetral en dos subredes si se conecta a los router interno y externo mediante dos
interfaces de red diferentesdgathomed) con lo que se obtiene un nivel mas de
seguridad.

U Variaciones de Arquitecturas Firewall

Hasta aqui se han presentado las arquitecturas basicas y principales que pueden ser
encontradas en un firewall. Existen diversas configuraciones partieteloestas
arquitecturas que permiten cubrir las necesidades béasicas de una organizacién que
desee proteger su red privada de los ataques provenientes de la red externa (en
muchos casos publica) a la cual estan conectadas.

Una de las posibles variaciones @dizar mas de un host bastibn ya sea para
mejorar el desempefio de los servicios de la red ampliando la capacidad de
procesamiento paralelo de distintos servicios, introducir redundancia para obtener un
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soporte de apoyo (ya sea de servicios 0 de datosgparar servicios por razones de
seguridad.

También es posible crear una red perimetral utilizando un solo router que cumpla
las funciones de un router externo y otro interno. Para esto, el router debe ser lo
suficientemente capaz de procesar todo el icafque reciba. Esta configuracion tiene la
misma desventaja de la arquitectura screened host ya que existen un Gnico punto de
falla.

El host bastion puede ser utilizado como router externo si se conecta a dos redes
mediante dos interfaces de red diferas. De esta forma, el filtrado de paquetes y los
servicios proxy son ejecutados en el mismo host. Esta decision involucra un costo en el
desempeiio de estos servicios aunque las tareas de filtrado de un router externo son
minimas. Esta configuracion no iottuce vulnerabilidades pero si queda mas expuesto
en host bastion por lo que deben considerarse medidas de seguridad mayores para tal
host. La alternativa opuesta seria aquella que utilice un host con dos interfaces de red
para actuar como bastion (servidproxy) y router interno pero de esta forma se esta
eliminando el nivel de seguridad provisto por el router interno si los niveles de
seguridad mas expuestos fallan.

Si la red privada se conectar4 a mas de una red externa, puede utilizarse para cada
unaun router externo diferente, de esta forma se mantendra el desempefio de cada
router independientemente agregando conectividad.

Una alternativa a este enfoque es utilizar una red perimetral (un firewall) para cada
red externa a la cual se conecte la red/ada.

Si la red interna es de una dimension importante tal que pueda sobrecargar al
router interno (el mas importante), es posible utilizar multiples routers internos
conectados a dos subredes, es decir, a segmentos diferentes correspondientes a la red
interna.

4.9.2. FirewallsDistribuidos

Las organizaciones han abierto el ambiente de sus redes para ofrecer sus servicios a
otras compafiias y a los usuarios interesados, lo que implica un riesgo de seguridad ya
gue también se encuentra abierta a ataques destirsadbuso no permitido de ciertos
recursos privados de la red de la organizacion, inclusive con un perimetro de seguridad.

Los firewalls tradicionales introducen limitaciones de desemperio en la capacidad de
trafico de paquetes en una red, ademas de no pesvproteccion contra ataques
provenientes de la red privada o que hayan podido pasar la proteccion perimetral.

Existen ciertos aspectos de las redes actuales que dejan de lado a los firewalls
convencionales como una opcion de seguridad:
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U Debido al increranto de la velocidad de las lineas y los protocolos que
requieren mas capacidad de computo que el firewall puede soportar, las
redes tienden a convertirse en puntos de congestion;

U Existen protocolos que son dificiles de procesar por el firewall, ya que no
dispone de cierto conocimiento que si esta disponible en los sistemas finales
de una red,;

U No todos los hosts internos son confiables;

0 Varias formas de tuneles, conexiones inalambricas, y métodos de acceso
telefonicos permiten establecer puntos de accesw autorizados a la red
que traspasen los mecanismos de seguridad provistos por un firewall
tradicional (backdoors);

U Las grandes redes tienden a tener un gran numero de puntos de entrada.
Muchos sitios emplean firewalls internos para proveer alguna fodea
sectorizacion. Esto hace la administracion particularmente dificil, desde un
punto de vista practico con respecto a la consistencia de la politica, pues no
existe un mecanismo de administracién global y unificado;

U La encriptacion punto a punto puedeersuna amenaza para un firewall
convencional ya que evita que éste pueda inspeccionar el paquete para
realizar tareas de filtrado;

U Existe una necesidad incremental de un control de acceso méas especializado
y detallado que los firewall estdndares no puedealizar sin incrementar en
gran medida los requerimientos de complejidad y procesamiento, causando
una degradacion del desempefio de las comunicaciones de la red.

La falta de funciones tales como control de acceso y prevencion de intrusos en
muchos de ds sistemas operativos utilizados en una red (tales como Windows NT o
Windows 2000), dejan vulnerables los servidores y dispositivos criticos a una amplia
diversidad de herramientas de ataque de facil acceso por cualquier usuario situado en
una red publica

Ante estas dificultades es necesario un mecanismo de seguridad que permita
proteger a estos sistemas sin afectar el desempefio total de la red, considerando la
variedad de dispositivos que pueden encontrarse en una red y la topologia de la misma.

La intoduccion de losirewalls distribuido®frece un conjunto de herramientas que
permiten desplegar una configuracion de seguridad flexible, transparente, efectiva y
robusta para proteger todos los dispositivos de una red, tanto a servidores criticos
como usiarios remotos, de cualquier atague, externo o interno, de forma que no afecte
el desempefio de la red. Ademas, este enfoque se destaca por ofrecer una proteccion
basada en multiples capas, un mecanismo de administracion integrado y un desempefio
escalable[7] [13] [16]

0 ¢Que es un firewall distribuido?

Los firewalls distribuidos son aplicaciones de software de seguridad situadas en los
sistemas finales criticos de una red que se desean proteger contra posibles ataques, es
general, sus servidores y las camgdoras de los usuarios.
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La principal diferencia con el enfoque tradicional es el sitio de la red donde se
efectla la aplicacion de los mecanismos de seguridad. En un firewall de perimetro estos
mecanismos estan situados en los puntos de acceso a lanmetitras que en un
firewall distribuido, se aplican principalmente en cada sistema final que compone la red
(si se desea protegerlo).

Las principales caracteristicas de esta arquitectura son:

A Las tareas de administracién y monitoreo son realizadas de
forma central e integrada haciéndola mas practica y
optimizando recursos;

A La aplicacion de los mecanismos de segurisagitGa en los
sistemas finalesle la red.

o Administracion central

Un firewall distribuido provee herramientas para desplegar teagialade firewall
sobre los dispositivos de la red. Estas herramientas permiten a los administradores de
red establecer politicas y monitorear aspectos de seguridad en toda la red, ya sea en
sistemas de usuario o en servidores, e inclusive en equipos remotos

La transparencia de un firewall distribuido mejora la funcién de administracién
central. Las politicas son enviadas y embebidas remotamente en los sistemas finales, sin
la necesidad de interfaces visibles al usuario; esto mantiene protegido al firdsvall
malas configuraciones por parte de un usuario no autorizado. De esta forma, solo el
personal entrenado para las tareas de administracién de seguridad es capaz de trabajar
con reportes de actividad y alertas por actividad sospechosa.

o Aplicacion de pdiicas de seguridad situada en los sistemas finales

Los usuarios remotos de una red, que no se encuentran conectados directamente,
pueden ser utilizados como punto de entrada por intrusos, inclusive si se utilizan lineas
protegidas, tales como redes privasl virtuales, para establecer la conexién ya que es
posible que eviten ser detectados por firewalls perimetrales.

Un firewall distribuido sitGa los aspectos de seguridad en cada maquina individual y
se mantiene en ellos sin importar donde sean instaladies.esta forma, protegen a
cada sistema individual en la misma forma que un firewall de perimetro protege a la red
completa. Cada sistema final es capaz de efectuar el control de acceso del trafico de
paquetes que reciba basado en las reglas derivadaa pelitica de seguridad definida.
Las politicas pueden ser aplicadas de forma independiente o a nivel de grupos, aunque
siempre son administradas de forma centralizada.

A diferencia de los firewalls de perimetro, que deben tomar un enfoque mas general
para poder proteger a todos los servidores de la red, los firewalls distribuidos pueden
ser configurados para optimizar la seguridad de cada servidor y sistema final individual
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y de las aplicaciones que soportan ofreciendo un control de acceso especidtizqade,
permite crear politicas de seguridad detalladas. Estas pueden ser configuradas y
distribuidas a través de la red a los dispositivos de la red como a aquellos conectados de
forma remota a través de interfaces con Internet (cable modem o DSL). Estas
actividades son realizadas de forma transparente de modo que el usuario no debe
preocuparse por la aplicacion de las politicas o el funcionamiento del firewall. De esta
forma solo se periite el trafico esencial en la mgaina que protegen, prohibiendo otro

tipo de trafico que pondria en riesgo la integridad de los recursos del sistema.

Los firewalls distribuidos, también llamados agentes de firewall, estan basados en la
misma tecnologia que los firewalls personales pero estan enfocados al mercado
empresarih ya que permiten integrar una solucion distribuida. Las soluciones de
firewalls distribuidos permiten proteger empleados remotos y redes de comunicacion.
También son usados para proteger PCs personales de los usuarios de la red. En
principio, son como fewalls personales excepto que ofrecen varias ventajas
importantes: administracion central, registro, y en algunos casos, granularidad de
control de acceso. Estas caracteristicas son necesarias para implementar politicas de
seguridad en redes de grandes emrgas de forma uniforme e integrada.

Los firewalls distribuidos son apropiados para todos los sistemas de la red interna y
pueden ser aplicados en varios aspectos como ser:
A Fortalecer los servidores de infraestructura e informacion
contra ataques de red;
A Ocultar la informacion departamental y servidores de
aplicacion del acceso no deseado;
A Fortalecer sistemas finales criticos.

Pueden proveer ya sea una capa adicional de defensa para servidores localizados
detras de un firewall de perimetro o protegks servidores directamente expuestos a
Internet.

o Componentes y ventajas de un firewall distribuido:

A Componentes de un firewall distribuido

En funcién del comportamiento presentado de un firewall distribuido, son
necesarios tres componentes principalgsra el funcionamiento de ésta arquitectura
(ver Figura 32

Primero se necesita den lenguaje para expresar las politicas y resolver consultas
para determinar si una determinada comunicacion sera o no permitida.

Como segundo componente, es necesanoniecanismo para distribuir de forma
segura las politicas de segurid@oh protocolo de administracion de claves u otro).
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Por ultimo se necesita de umecanismo que aplique la politica de seguridad
asignada a cada hostEste debe poder reconocer el lerge en el que estén
expresadas las politicas para poder aplicarlas. Existen, ademas, para este componente,
cuestiones de compatibilidad con respecto a las plataformas donde se utilice.

Politica de Segundad

Lenguaje
de Politicas

JIIG

Mecanismo de Distribucion

l[lustracion 32 Interaccion de los componentes principales de un Firewall
Distribuido.

Bésicamente, la instalaciéon de un firewall distribuido consiste en la instalacion del
mecanismo de aplicacion de la politica, que segun el producto podra efectuarse de
forma distribuida o individualmente ecada sistema final, pero en general, esta tarea
es relativamente simple, similar a la instalacion de cualquier producto de software.
También se instalara el modulo de administracion central en una de las maquinas de la
red privada.

Luego, toda tarea deonfiguracion y administracién posterior sera dirigida desde la
consola central. Alli se especificara la politica de seguridad para cada sistema o grupo
de sistemas, de acuerdo a la definicion decidida, que luego sera distribuida
automaticamente a los dispitivos de la red. Una vez instalada cada politica, el
mecanismo situado en cada sistema final sera el encargado de realizar la funcion
principal del firewall: el control de acceso. Las tareas de monitoreo seran llevadas a
cabo por el sistema de administién central.

A Ventajas sobre el enfoque tradicional

La arquitectura que propone un firewall distribuido ofrece ciertas ventajas sobre el
enfoque tradicional.

A diferencia de un firewall perimetral, un firewall distribuido, residente en los
sistemas finkes, puede filtrar el trafico proveniente tanto de la red externa como de la
red interna ya que se ha movido el punto de control de acceso del perimetro a cada
K2aid RS fI NBR® 9f O02yO0OSLIi2z RS GNBR y2 02y~
hosts #tuados en la red privada, para responder a la necesidad de ofrecer una
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proteccion contra uno de los ataques mas comunes: aquellos que provienen de la red
interna, ya sea originados dentro de la red de la organizacion o por accion de un ataque
gue ha simwdo una de las identidades de la red interna.

Ya que los firewalls distribuidos son exclusivamente sistemas de software pueden
ser desplegados sobre una arquitectura de red existente, y cuestan una fraccion del
precio de un dispositivo para un firewalatticional. Ademas el costo de instalacion (en
tiempo y dificultad) es mucho menor, ya que no requiere una reconexion de la red
actual de una organizacién y consecuente interrupcién de las aplicaciones que se
ejecutan en la red.

La forma de proteccion denufirewall distribuido permite que la soluciéon de
seguridad sea totalmente escalable en cualquier medida a una multitud y variedad de
sistemas conectados a la red, permite ofrecer una solucion de seguridad en ambientes
heterogéneos. Ademas elimina al firalvtradicional como Unico punto de falla ya que
la seguridad de cada host depende de si mismo, es decir, cada host debe aplicar las
reglas de control de acceso asignadas segun la politica de seguridad disefiada para él.

De todas formas, la introduccion de firewall distribuido en una red no elimina por
completo la necesidad de un firewall tradicional, ya que éste es (til para ciertas tareas:

1 Es mas apropiado para proteger la red de ataques de
infraestructura aunque ésta es una caracteristica de
implemertacion, no hay razén para que un firewall
distribuido no pueda operar en capas basicas
arbitrarias;

1 La proteccidbn contra ataques de denegacion de
servicio es mas efectivas en los puntos de ingreso a la
red;

1 Los sistemas de deteccidbn de intrusos son mas
efectivos cuando son situados en un firewall
perimetral, donde se dispone de informacién de
trafico completa;

1 El firewall tradicional puede proteger hosts finales que
no soporten los mecanismos de los firewalls
distribuidos. La integracion con la espeaifion de la
politca 'y mecanismos de distribucion es
especialmente importante aqui, para evitar filtros
duplicados y puntos de acceso vulnerables;

1 Un firewall tradicional puede actuar como mecanismo
de seguridad a prueba de fallos.

Ya que la mayoria deas funciones de seguridad han sido movidas a los hosts, la
tarea de un firewall tradicional operando en una infraestructura de firewall distribuido
es mas simple.
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5. TIPOS DE FIREWALNSEE MERCADO

La eleccion de un firewall en el mercado tiene que encaan todo elPlan
Estratégico de dcnologia de Informacion IjTde la empresa (si existiese). Si no existe,
convendria hacer uno previo a la Auditoria de Seguridad (una Auditoria que no esté
alineada a un plan, seria como revisar un coche de carrerasnqusabemos el
presupuesto para arreglar cosas, ni quién lo va a conducir, ni en qué circuito va a correr,
ni si esta siquiera asfaltado).

5.1. Pasos para elegir unsolucionde firewall

Para la eleccion del tipo de defensa necesaria y el firewall hay que seguir
siguientes pasos:

El primero realizar una auditoria de seguridad que encaje en el Plan Estratégico de
Tecnologia de informacion.

El segundo elegir un suministrador ,generalmente lo recomienda el Auditor, de
hadware y software.

El Tercer paso es iatar un servicio de gestion de la seguridad.
5.2. El firewall de hadware o dedicado. Ampliances.

El software de firewall para pequefias empresas es un método utilizado para
proteger los equipos de los ataques de piratas informaticos y otras amenazas de
Internet. Otro método es desplegar un firewall de hardware (que también utiliza
software). A continuacion se ofrece una guia para comprender las diferencias entre un
software de firewall y un firewall de hardware para pequefias empresas.

5.2.1. Software de firewall parpequefias empresas: Cémo funciona

Las soluciones de hardware y software de firewall para pequefias empresas estan
disefiadas para bloquear el acceso no autorizado a los equipos. Los firewalls le ayudan a
impedir que los piratas informaticos intercepten datprivados o introduzcan troyanos
u otras amenazas de Internet en los equipos en red.

Los programas de software de firewall para pequefias empresas se instalan en cada
equipo que se desee proteger. Por tanto, para proteger todos los equipos de la
empresa,cada uno debe tener un firewall de software instalado. Esto puede resultar
costoso y dificultar el mantenimiento y el soporte.

Ademas, el software de firewall para pequefias empresas puede exigir que cada
usuario tome decisiones sobre permitir o denegaragceso solicitado de un programa
a Internet (lo que ayuda a impedir que el software malicioso envie informacién
patentada desde el equipo por Internet, entre otras cosas). Los usuarios sin mucha
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experiencia en informatica o seguridad pueden sentirse iromme gestionando las
solicitudes y alertas que el software de firewall para pequefias empresas les presenta.

5.2.2. Firewalls de hardware

Los firewalls basados en hardware protegen todos los equipos de la red. Un firewall
basado en hardware es mas facil de marmtey gestionar que los firewalls de software
individuales.

La solucion ideal para las pequefias empresas es un firewall de hardware integrado
en una solucion de seguridad completa. Ademas de un firewall, la solucion debe incluir
soporte para red privada nual (VPN), antivirus, antispam, antispyware, filtrado de
contenido y otras tecnologias de seguridad.

Busque una solucién de seguridad facil de usar que esté disefiada para pequefias
empresas y que puede crecer con sus necesidades de seguridad.

5.3. Servicios ge da el firewall.

Todos los tipos de empresas se enfrentan a muy diversas amenazas a la seguridad,
ante las que deben reaccionar con rapidez y con recursos de Tl limitados. Para gestionar
estas amenazas hay soluciones de seguridad para necesidades emapgesa&omo
conexiones en red, comunicaciones sitio a sitio, trabajo a distancia, transacciones de
PDV o sitios Web seguros. Estas soluciones satisfacen los objetivos de las empresas
conectadas por Internet actuales.

5.3.1. Dispositivos moviles seguros.

Las stuciones de movilidad ofrecen acceso remoto con politicas de seguridad
aplicadas a recursos de red desde diversas plataformas de dispositivos moviles,
incluidos Apple Mac OS®, iOS, Google Android® y Windows Maddsledistintas
soluciones brindan a los uarios de teléfonos inteligentes y tabletas un acceso superior
al nivel de red para recursos académicos y corporativos a través de conexiones VPN SSL
encriptadas, y asi asegura la confidencialidad e integridad de los datos para los usuarios
externos de lared corporativa cuando se encuentran de viaje o usando enlaces
directos.

5.3.2. Movilidad.

Los smartphones y tablets en especial los dispositivos con iOS tales como Apple®
iPhones® e iPads®han emergido como una potente plataforma para empresas
moviles y dispsitivos informéticos académicos. Los usuarios esperan contar con acceso
en todo momento y en cualquier lugar a través de redes 3G/4G o WiFi tanto para sus
actividades corporativas como las privadas. Las soluciones de ofrecen un enfoque de
politicas de cumiimiento y servicios de seguridad potentes y simples de utilizar que
mejoran la administracion de seguridad de las redes de dispositivos maviles.
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5.3.3. Conexion de red distribuida

En el modelo empresarial distribuido, las sucursales y las instalaciones de PDV
amplian la influencia de una empresa a los mercados principales, pero este vinculo de
comunicacién debe estar disponible las 24 horas del dia, los 7 dias de la semana, y debe
ser compatible siempre con las aplicaciones de la empresa. Las soluciones ge VPN
GMS deben permitir permitir a las empresas centralizar el control de los puntos de
acceso remoto y aportar el alto nivel de seguridad y rendimiento necesario para la
permanencia de la empresa. Las soluciones de VPN y cortafuegos deben posibilitar las
comunicaciones seguras de alta velocidad entre multiples ubicaciones.

5.3.4. Proteccion de red.

Lla proteccion de lu red particular no consiste Unicamente en impedir el acceso de
las amenazas de Internet, sino también rechazar las amenazas internas. Los dispositiv
de seguridad de Internet deben basarse en tecnologias SSL VPN y VPN IPSec
cortafuegos de inspeccion profunda de paquetes con prestaciones de antivirus de
pasarela, antspyware comprehensive anti__-spam , prevencion de intrusiones, antivirus
de escritorio forzoso, filtrado de contenidos y seguridad inalambrica. Al aplicar el
usuario soluciones como soluciones especificas 0 como soluciones integrales el usuario
puede simplificar en gran medida la géstide los servicios de redes locales, remotos y
moviles, y proteger la informacion clave y los recursos de comunicaciones de un modo
rentable. Ademas, gracias a los controles granulares de politicas de limitacion de acceso
a la red, solo los usuarios autoaidos podran consultar los datos restringidos.

5.3.5. Acceso remoto seguro.

Cada vez mas empresas estan basando su red de comunicaciones en Internet de
acceso publico con el objetivo de ahorrar costes y mejorar la flexibilidad y el
rendimiento. Gracias a lasdeologias VPN, ahora es posible transmitir los datos hasta
su destino de forma segura, sin riesgo de que se roben o se corrompan los datos. La
amplia gama de soluciones de seguridad de Internet basadas en VPN facilita la
informatica maovil y el trabajo a stancia. Tanto si trabaja desde su casa y busca una
alternativa segura a su poco fiable red de casa como si es un habitual de los hoteles que
se conecta desde una habitacion, se debe tener la solucion idonea para satisfacer sus
necesidades empresarialespecificas.

5.3.6. Gestion Unificada de Amenazas.

La completa solucion UTM brinda proteccion de red inteligente y en tiempo real
frente a los sofisticados ataques basados en contenido y en capas de aplicaciones. La
solucion, que incluye servicios de antivirws ghsarela, antspyware,comprehensive
anti -spam Yy prevencion de intrusiones, rechaza las amenazas tanto internas como
externas mediante la administracion de multiples puntos de amenazas y la ex@horac
minuciosa de todas las capas de red. Gracias al motor de inspeccion profunda de
paquetes de elevado rendimiento, se brinda proteccion frente a las amenazas
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directamente en la pasarela de seguridad, explorando diversos protocolos y tipos de
aplicacion ycomparando los archivos con una extensiva base de datos de firmas que se
actualiza de manera continua.

5.3.7. Voz sobre IP (VolIP).

Muchas empresas que quieren reducir los costes de comunicacion estan volviendo
la vista hacia las tecnologias de voz sobre IRP}Vbdlo obstante, con frecuencia no se
consideran los riesgos a la seguridad asociados con las redes de datos y voz integrados.
Las empresas sucumben a la tentacion de las ventajas que suponen la reduccion de las
facturas telefonicas, la gestion centralizagl la rapida instalacion y, en ocasiones, no
tienen en cuenta la seguridad de VoIP y su impacto en la integridad de la red. Los
productos de las empresas de seguridad, proporcionan una completa soluciéon que
brindan niveles Unicos de seguridad para laraes$tructura de VolP, asi como
compatibilidad basada en los estandares e interoperabilidad con muchos de los
principales dispositivos de comunicaciones y pasarelas de VolP del mundo.

5.3.8. Clean Wireless.

Se ofrece conexion inaldmbrica segura para organizesida todos los tamafos de
dos maneras: integrada como parte de los dispositivos de seguridad de red (NSA o
como puntos de acceso que amplian el alcance de dichos dispositivos. Los puntos de
acceso son gestionados por un dispositivo de, que controla aslearios de cable o
inalambricos con varias zonas de acceso, al tiempo que otorga a los administradores
control total sobre los recursos de red a los que tienen acceso los usuarios. Con la
integracion de los estandares inaldmbricos, las empresas pueddanraptar Puntos
de acceso en toda la red para establecer seguridad con cable de confianza en toda la
organizacion.

5.3.9. CDP.

Una copia de seguridad es fiable en la medida en que es capaz de restaurar datos y
aplicaciones empresariales cuando mas se necesit@s. pequefias y medianas
empresas (PYME) no sélo necesitan proteger sus datos, sino también los sistemas de
acceso a ellos, como Exchange, SQL Server y Active Directory. Las PYMES necesitan
rendimiento para que la copia de seguridad y restauracion de gsandlimenes de
datos se realice rapidamente, al tiempo que deben cumplir con estrictas normativas
para el archivo historico de los datos. Y, en caso de desastre, las PYMES necesitan
flexibilidad para recuperar inmediatamente los datos mas actuales en asuev
ubicaciones o plataformas de ordenador.
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5.4. Alternativas defirewall, servicios y tamafios de empresas.

Para ver la amplitud de de presupuestioay que tener en cuenta quegiéamene a
mayor sistema a defender mayor presupuesto.

He tomado como ejempltos precios bsados en solucion panda sunsimada por
INFODASA con el rango de precios y de una solucion particular utilizardigaha

sonicwall.

Infodasa vende diferentes marcas de antivirus y firewall, siendo Partner
preferentemente de Panda Security. Dependiendo de la naturaleza de la empresa se
nosotros comb inamos los siguientes productos.

Para la proteccién individual de los equipos:

i

Panda Cloud Office Protection (Seguridad SaaS para todos sus equipos,
portétiles y servidores. La solucion ligesagura y facil)

Para soluciones perimetrales disponemos de:

Panda GateDefender Integra (Prevencién perimetral centralizada contra todo
tipo de amenazas)

Panda GateDefender Performa (Proteccion perimetral en tiempo real para su
trafico Web y correo elecfinico)

Panda Virtual GateDefender Performa (Consolide el cloud en su
Infraestructura IT virtualizada)

La proteccion individual de lo equipos siempre la incluimos y dependiendo de la
empresa se incluye una solucion perimetral. Podéis encontrar toda lamaédn de
los productos (funcionalidades, casos de éxito, hoja de producto) en la web
http://www.pandasecurity.com/spain/enterprise
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El detalle de precios es el siguiente:

Descripcion Producto Licencias PVPR
Panda Cloud Office Protection 1 afio gestionado por Partner 501-1000 51, 8
Panda Cloud Office Protection 2 afios gestionados por Partner 501-1000 88,1
Panda Cloud Office Protection 3 afios gestionados por Partner 501-1000 124, "
Panda Cloud Office Protection 1 afio gestionado por Partner 1001-3000 44, 4
Panda Cloud Office Protection 2 afios gestionados por Partner 1001-3000 75, 5
Panda Cloud Office Protection 3 afios gestionados por Partner 1001-3000 106, |
Panda Cloud Office Protection 1 afio gestionado por Partner +3000 40, 7
Panda Cloud Office Protection 2 afios gestionados por Partner +3000 69, 2
Panda Cloud Office Protection 3 afios gestionados por Partner +3000 97, 8

Descripciéon de Producto PVPR
GateDefender Performa SB Hardware unit + Total Protection 1 afio 2.98
GateDefender Performa 9100 Lite Hardware unit + Total Protection 1 afio 5.56
GateDefender Performa 9100 Hardware unit + Total Protection 1 afio 9. 07
GateDefender Performa 9500 Lite Hardware unit + Total Protection 1 afio 21.7
GateDefender Performa 9500 Hardware unit + Total Protection 1 afio 39. 2
Descripciéon de Producto PVPR

Virtual GateDefender Performa 50 users - Total protection 1 afio 1.190, 00
Virtual GateDefender Performa 100 users - Total protection 1 afio 1.890, 00
Virtual GateDefender Performa 250 users - Total protection 1 afio 2.590, 00
Virtual GateDefender Performa 500 users - Total protection 1 afio 3.080, 00
Virtual GateDefender Performa 1000 users - Total protection 1 afio 6. 595,00
Virtual GateDefender Performa 2500 users - Total protection 1 afio 16. 450, 0(
Virtual GateDefender Performa 5000 users - Total protection 1 afio 33.870, 0¢(
Virtual GateDefender Performa 10000 users - Total protection 1 afio 54. 869, 0(

Clinica Ruber:

El Hospital Ruber Internacional est4 situado en Madrdla zona residencial de

Mirasierra. Sepuede acceder desde la M30 o la M40 por la Avda. del Ventisquero de la
Condesa. Cuenta con 1édnfortables habitaciones individuales con terraza.

El Hospital Ruber Internacional necesitaba migrar las actualesfqiatas de

seguridad con ursistema unificado de proteccion de la red, mejorar la gestion,
aumentar los niveles de seguridagndimiento y disponibilidad del servicio. Todo un
reto en un escenario complejo como Rulb@ernacional.

El objetivo de la segemtacion de la red en base a los servicios y las politicas de

Solucién:

acceso, paranspeccionar los accesos de los distintos colectivos de usuarios a las
distintas aplicaciones internasyternas
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2 Firewall de nueva Generacion en alta Disponibilid&ad %500, con servicios de
Seguridad:

Antivirus, Antimalware
IPS

Filtrado de Contenidos
Soporte 24x7

Ademas todo el Hospital esta dotado de Servicios dé-Mgkgura, Gestionada por
nuestro propio Firewall y un conjunto de 64 Sonicwpoint ( puntos de Accgae dan
cobertura a todo el Hospital.

Te adjunto la Informacion relativa a la Solucion

Con respecto a la Oferta econémica, realmente la desconozco en detalle, pero en
cualquier caso y como precios de Referencia:

Firewall:

1.-NSA 5500 + SeviciossteguridadRS M | 32Y Mc dPnnne
1-b{! ppnn 1 !X LINF T4 RAALRYAOAfARIRY ¢
64-{ 2y AOLRAYU bL 6L ! YAGFENR2Y nmMpeOY HCPpC
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